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Lectura de dispositivos Modbus con 
envío a bróker MQTT, y pasarela 
remota Modbus TCP-RTU
1. Detalles del escenario
Los equipos basados en TITAN disponen de todas las funcionalidades típicas de un router 4G/3G/2G 
pero además cuentan con una serie de prestaciones adicionales que lo convierten en uno de los equipos 
con más prestaciones del mercado. Una de las prestaciones adicionales es la capacidad de interrogar 
de forma autónoma a dispositivos Modbus RTU o TCP, con el posterior envío de los datos a un servidor 
WEB, FTP o MQTT junto con la posibilidad de establecer una pasarela remota ocasional Modbus TCP-
RTU. Como siempre, se ilustrará esta capacidad con un ejemplo sencillo.

2. Descripción del ejemplo
•	 Se dispone de un PLC con puerto serie RS485 configurado a 9600,8;N,1.

•	 El PLC dispone de comunicaciones Modbus en modo SLAVE y se necesitan leer de él los 
registros Modbus 10,11,12,13 y 14.

•	 Debe configurarse el equipo para leer los registros Modbus del PLC cada 1 minuto. Tras leer los 
registros del PLC el equipo basado en TITAN debe almacenar los valores en su memoria interna 
y, en el caso de haber cobertura 4G, enviar los datos a un bróker MQTT en un objeto JSON.

•	 El PLC permite la actualización de su propio firmware a través de Modbus TCP. Por ello el 
equipo basado en TITAN debe poderse configurar para establecer una pasarla Modbus TCP - 
Modbus RTU en el puerto 502 vía 4G.

•	 Cuando se realiza una conexión en el puerto TCP 502 del equipo basado en TITAN, se 
establecerá una pasarela Modbus TCP - Modbus RTU que permitirá el acceso remoto y directo 
al PLC para la actualización del firmware del PLC. Por supuesto, cuando se establezca dicha 
pasarela la comunicación autónoma del equipo Titán para la lectura de los registros Modbus 
debe interrumpirse. Cuando finalice la conexión en el puerto TCP 502 (finalice la actualización 
de FW del PLC) la comunicación autónoma debe reestablecerse.
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3. Configuración del puerto serie del equipo basado en 
TITAN donde se conectarán los dispositivos Modbus
Imaginemos que los PLCs, que disponen de puerto RS485, tienen una configuración de puerto serie: 
9600,8,N,1. La primera tarea a realizar es configurar el apartado Serial Port2-RS485 del equipo basado 
en TITAN. Lo configuraremos como se muestra a continuación:

Por otro lado, en la zona inferior de esa misma pantalla debe seleccionarse la opción “Function:  Serial 
– IP Gateway (Modbus TCP / Modbus RTU)”.
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4. Configuración del TITAN para la lectura de dispositivos 
Modbus
Hacemos click en el link: “External Devices > Modbus Devices” y lo configuramos la pantalla como se 
muestra a continuación:

 

Es decir, del PLC queremos leer los registros 10,11,12,13,14.  Pues simplemente es necesario indicar en 
el campo “Start” el registro 10 y en el “Number Words” 5 (pues queremos leer 5 registros, del 10 al 14).  
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5. Configuración del logger (comunicación con servidor 
MQTT)
El siguiente paso es configurar el Logger, esto es, el sistema de almacenamiento y envío de datos 
realizado por el propio equipo basado en TITAN.  En este ejemplo vamos a configurar el equipo para 
enviar los datos a un bróker MQTT. 

Como bróker MQTT utilizaremos el bróker de test de HiveMQ y el cliente http://www.hivemq.com/demos/
websocket-client/. Ahí se enviarán los datos en formato JSON de cada lectura realizada (timestamp, ID 
equipo, …). 

Tal y como se ve en la siguiente figura, accederemos a través del menú “External Devices >  Logger 
Configuration” y configuraremos dicha sección como se muestra a continuación:

En esta pantalla hemos activado el modo MQTT. Todos los datos recogidos por el equipo basado en 
TITAN serán publicados en el topic [IMEI]/logger.   Nótese que el equipo substituirá el tag [IMEI] por su 
IMEI real. Es decir, si el IMEI del equipo es 357299070082380 (el IMEI puede verse en el menú Mobile 
> Status) el topic usado por el equipo basado en TITAN para publicar los datos Modbus recogidos será:  
357299070082380/logger.
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Por otro lado, si activamos el modo del logger, deberemos configurar el cliente MQTT en la sección “Other 
-> Mqtt”.

 

Activaremos el campo Enabled.  En el campo “MQTT Broker” pondremos:  tcp://broker.mqttdashboard.
com:1883, indicando la URL del bróker MQTT al que queremos conectarnos.  En MQTT ID pondremos 
un identificador único para nuestro dispositivo (si conectamos 2 equipos con el mismo ID, se irán 
desconectando continuamente, ya que un bróker no puede tener 2 dispositivos con el mismo ID.  Si 
queremos poder enviar comandos AT al equipo basado en TITAN (por ejemplo, para configurarlo o ver el 
estado desde un teléfono móvil que también esté conectado al bróker MQTT) complementaremos los 
campos MQTT AT Topic y MQTT AT Response Topic.

Todos los comandos AT enviados al bróker al topic MQTT AT Topic serán ejecutados por el equipo basado 
en TITAN. Una vez ejecutado, el resultado del comando AT será publicado por el equipo basado en TITAN 
en el topic MQTT AT Response Topic.
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6. Consideraciones varias
•	 Tras la configuración del equipo basado en TITAN es necesario realizar un reset para coger la 

nueva configuración y empiecen las lecturas y envíos.

•	 Cada vez que el equipo basado en TITAN envía una medida al bróker MQTT lo hace mediante 
un objeto JSON del siguiente tipo:

Ejemplo JSON PLC

{“IMEI”:”357299070082380”,”TYPE”:”MODB”,”TS”:”2022-07-15T10:14:02Z”,”ID”:”1”,”A”:”1”,”ST”:”10
”,”N”:”5”,”V”:[10,11,12,0,0],”P”:”ID-1234”}

Donde: 

	 IMEI: indica un identificador único para el módem 

	 TYPE: indica el tipo de dato (MODB = lectura Modbus)

	 TS: indica el Timestamp (es decir, la hora de lectura de la medida)

	 ID: nombre o identificador del dispositivo Modbus

	 A: address del dispositivo Modbus

	 ST: indica la dirección del primero registro Modbus leído

	 STX: array que indica la dirección de los 1os registros Modbus en caso de leer grupos de registros

	 N: indica el número de words leídos

	 NX: array que indica el número de words leídos en caso de leer grupos de registros

	 PX: array que indica la posición del registro inicial de cada bloque dentro de V. 

	 V: Array con los datos leídos

	 P: indicaría el campo ID configurado en el Logger

	

7. Comunicación con PLC vía Modbus de forma remota
En puntos anteriores configuramos una pasarela Modbus TCP – Modbus RTU en el puerto TCP 502 
dentro del equipo basado en TITAN. Gracias a ello será posible realizar una conexión de forma remota 
y directa contra el PLC para poder actualizar el firmware del mismo. Es decir, realizando una conexión 
contra la IP pública del equipo basado en TITAN (4G) en el puerto TCP 502, las lecturas autónomas 
de los registros Modbus se suspenderán (para evitar colisiones) y empezará el funcionamiento de la 
pasarela Modbus TCP a Modbus RTU, permitiendo la conexión directa contra el PLC de forma remota. 
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8. Comunicación con el equipo basado en TITAN mediante 
comandos AT enviados por MQTT
Como se comentó anteriormente, es posible enviar al equipo basado en TITAN comandos AT vía MQTT. 
Con ello podemos cambiar una configuración del equipo, comprobar estados como la cobertura, 
resetearlo, conmutar un relé, etc …

Si queremos consultar la cobertura, podemos usar el programa myMQTT de Android, enviando el 
comando AT+CSQ al topic [IMEI]/AT, que en el caso de este ejemplo es 357299070082380/AT.  

Una vez pulsado el botón “Publish”, el comando será recibido por el equipo basado en TITAN y ejecutado. 
La respuesta será publicada por el equipo basado en TITAN en el topic 357299070082380/ATR, tal y 
como configuramos anteriormente.


