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1. Historia dokumentu

Wersja Data Zmiany
#0.6 8.03.2018 Wersja wstepna
#0.8 21.05.2018 | Nowe zrzuty ekranu
#0.9 13.09.2018 | Opis kontrolek LED
#1.0 18.01.2018 | Nowe wersje routera, skorygowane zrzuty ekranu
#1.1 17.04.2019 | Dodano instrukcje generowania certyfikatow OpenVPN
#1.2 21.01.2020 | Opis routerdw z opcjg GNSS i Wi-Fi/Bluetooth
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2. Opakowanie

2.1 Pudelko

Na pudetku znajduje sie naklejka, odpowiadajgcg naklejce umieszczonej na urzadzeniu, potwierdzajaca
jednoznacznie, ze router jest produktem oryginalnym. Po informacje dodatkowe dotyczace naklejek patrz pkt
"Etykieta produktu".

2.2 Zawartos¢ opakowania

Opakowanie zawiera:

1) router RBMTX-Lite,

2) antene GSM (ze ztgczem SMA),
3) zasilacz,

4) uchwyt nascienny.
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2.3 Wersje routera

W tabeli ponizej przedstawiono standardowe konfiguracje (warianty) urzadzenia.

Opcja Standard Opcja
Zasilanie 9-30V -
Pamie¢ 256 MB RAM, 512 MB MicroSD (czes¢ wykorzystana

w systemie Linux; w przysztosci pojemnosc¢ karty -
moze ulec zmianie)

Procesor Cortex A7, maks. 528 MHz, . MX6UL(L) -
RS232 Konsola systemowa -
RS485 1 -
Potgczenie UMTS/LTE kat. 1 LTE kat. 4
Dual SIM Dostepne -
LAN Ethernet 10/100 Mbps -
Wi-Fi + Bluetooth - Dostepne
Odbiornik GNSS - Dostepny (warianty routera bez

opcji Wi-Fi + Bluetooth)
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3. Opis ogolny
3.1 Panel przedni

z
S

=

i-Fi

T
@USB L7 +

3.2 Panel tylny
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3.3 Interfejsy zewnetrzne

3.3.1 Z1acze anteny GSM/UMTS/LTE

Ztacze anteny SMA znajdujgce sie na panelu przednim stuzy do taczenia sie z sieciag GSM/UMTS/LTE. Aby
nawigzac¢ potgczenie z siecig GSM/UMTS/LTE nalezy podtgczy¢ antene. W dobrych warunkach (duzy zasieg, wysoki
poziom odbieranego sygnatu, itp.) nalezy skorzystaé z anteny zataczonej w opakowaniu. Jesli poziom sygnatu jest
niski nalezy uzy¢ zewnetrznej anteny kierunkowej/dookédlnej lub anteny wewnetrznej.

Uwaga: W przypadku niepodtqczenia anteny nawiqzanie potgczenia z sieciq GSM/UMTS/LTE nie bedzie
mozliwe.

Uwaga: Upewnij sie, Zze nie dokrecasz anteny zbyt mocno. Ustawienie momentu obrotowego ztgcza SMA
wynosi 0,15 - 0,20 NM.

3.3.2 Zkacze anteny WiFi + Bluetooth oraz GNSS

Router moze by¢ opcjonalnie wyposazony modut WiFi + Bluetooth lub odbiornik GNSS (przy zamdwieniu
nalezy wybraé¢ odpowiedni wariant urzadzenia). Ztgcze anteny SMA umieszczone na tylnym panelu stuzy do
podtaczenia zewnetrznej anteny WiFi + Bluetooth lub GNSS. Typ ztgcza anteny WiFi + Bluetooth to SMA meskie,
natomiast typ ztgcza anteny GNSS to SMA zenskie (ztacze takie samo jak w przypadku anteny GSM/UMTS/LTE).

Uwaga: W przypadku niepodtgczenia anteny nawigzanie potgczenia z siecig GSM/UMTS/LTE nie bedzie
mozliwe.

Uwaga: Upewnij sie, Zze nie dokrecasz anteny zbyt mocno. Ustawienie momentu obrotowego ztgcza SMA
wynosi 0,15 - 0,20 NM.

3.3.3 Port szeregowy routera (RS232/RS485)

Port szeregowy RS232/RS485 (ztgcze RJ-45 oznakowane jako RS232/485) znajduje sie na przednim panelu
routera. Opis jego stykdw opisano w tabelach ponizej.

Rsz3zwersja Rb-MTX |RS232 | RS485
Roags 2 X RS485 | RB-MTX RJ45 | DBOF | DB9F
RI45 nc 1
A Al 1
5V 5V 2 3 nc
B Bl 3 4 nc
GND GND 4
X A2 5 -
RX B2 6
RTS NC 7
CTS NC 8

3.3.4 Zlacze LAN

Drugie ztgcze RJ-45 (oznakowane jako LAN) znajduje sie przy ztaczu szeregowym i stuzy do komunikowania
sie z komputerem PC lub laptopem za posrednictwem interfejsu sieci Ethernet. Konfiguracja WWW jest dostepna w
przegladarce (domysiny adres IP: 192.168.1.234). Adres mozna zmieni¢ w zaktadce "Local Network".

e-mail: info@teleorigin.com
tel. +48 (22) 751 76 80
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3.3.5 Z1acze zasilania

W celu zasilenia urzadzenia nalezy zastosowac oryginalny zasilacz dotagczony do opakowania. Zapewnia on
"czyste” zasilanie urzadzenia i zapobiega stanom nieustalonym wystepujagcym w liniach zasilania i generowanych
przez obwody indukcyjne. Zakres zasilania routera wynosi 9—30 V.

T

Uktad stykéw zasilacza

UWAGA: Urzadzenie wytacza sie poprzez wyjecie wtyczki zasilacza zewnetrznego z gniazda elektrycznego.
Gniazdo musi by¢ usytuowane w poblizu urzadzenia i tatwo dostepne.
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3.3.6 Zlacze karty SIM

Pierwsze ztacze karty SIM znajduje sie na przednim panelu routera RBMTX-Lite, drugie za$ w jego wnetrzu.
Aby wilozyc¢ karte SIM nalezy wcisng¢€ 26tty przycisk i wyjac czarng szufladke na karte (patrz ilustracja). Aby mozliwe
byto korzystanie z ustug sieci GSM, do routera nalezy wtozy¢ przynajmniej jedng karte SIM.
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3.4 Etykieta produktu

Etykieta produktu zawiera nastepujgce informacje:
e numer seryjny produktu,

e oznakowanie CE,

e  15-cyfrowy kod kreskowy,

e nazwe modelu (RBMTX-Lite).

3.5 Dzialanie kontrolek LED

Router jest wyposazony w cztery kontrolki LED wskazujace tryb pracy urzadzenia. Opis kontrolek
zamieszczono w tabeli ponizej.

Kontrolka | Kolor Opis

Ul Czerwony Obstuga przez uzytkownika
u2 Niebieski Router jest aktywny

S Z6tty Wskazanie sieci:

RBMTX-Lite 3G:
e Migarzadko (200 ms wt., 1800 ms wyt.) — wyszukiwanie sieci,
e Miga rzadko (1800 ms wt., 200 ms wyt.) — w oczekiwaniu/transfer danych,
e  Swieci ciaggle — transmisja gtosowa/CSD.
RBMTX-Lite 4G:
e  Miga rzadko (200 ms wt., 1800 ms wyt.) — wyszukiwanie sieci,
e  Miga rzadko (1800 ms wt., 200 ms wyt.) —w oczekiwaniu,
e Miga czesto (125 ms wt., 125 ms wyt.) — transfer danych,
e Swieci ciaggle — transmisja gtosowa
PWR Zielony Zasilanie
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4. Podstawowe funkcje i ushugi

Podstawowe funkcje i ustugi przedstawiono w tabeli ponizej.

Funkcja / Opis
Ustuga
Obstugiwane pasma Wersja UMTS/HSPA:
e  GSM 900/1800 MHz
. UMTS 900/2100 MHz
Wersja LTE:
e  GSM 900/1800 MHz
e WCDMA FDD B1, B8 Class 3
. LTE FDD B1, B3, B7, B8, B20 Cat. 1i Cat. 4

Transfer danych

LTE Cat. 1 (downlink 10 Mbit/s, uplink 5 Mbit/s)

LTE Cat. 4 (donwlink 150 Mbit/s, uplink 50 Mbit/s)

UMTS (downlink 7.2 Mbit/s)

GPRS (Multi-slot class 10, max BR downlink 85,6 Kb/s)

. Protokoty wbudowane: PPP, TCP/IP, UDP/IP, MMS, HTTP, HTTPS, SSL, FTP, FTPS,
SMTP, SMTPS, NTP, NITZ, PING

e  Przekierowanie portow, Ipsec, OpenVPN

e Protokét Class B GSM 07.10 multiplexing

Wi-Fi* Standard:
e 802.11b/g/n
Transfer danych:
e maks. 150 Mbps

Bluetooth* V4.1+EDR

Zasilanie e Zakres napiecia nominalnego: 9—-30V
e Maksymalne zasilanie ciggte (Srednie): 5 W
e  Szczytowa (chwilowa) wartosé pradu: 1 A

Interfejsy e Zfacze anteny GSM/UMTS/LTE: SMA
(wersja podstawowa) e 2 xSIM (drugi SIM jest wewnetrzny): standard 1,8 V/3 V
. RS232 i RS485 przez RJ-45
e RJ45(x2)
e  microUSB (OTG)
e  Zigcze zasilania

Montowany fabrycznie przycisk resetujgcy
. 4 x LED

Opcje e  Ztacze anteny Wi-Fi + Bluetooth: SMA (meskie)
e  Ztgcze anteny GNSS: SMA (zenskie)

Inne Rozmiar fizyczny:
e Wymiary maksymalne: 83 x 53,5 x 26 mm (ze ztaczami)
Zakres temperatury pracy:
e -20°C/60°C
* Opcjonalnie
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5. Korzystanie z routera

5.1 Konfiguracja

Aby skonfigurowac router nalezy wykonaé nastepujgce kroki:

5.1.1 Wkladanie karty SIM

Wocisnij zotty przycisk znajdujacy sie na panelu przednim i wyciaggnij szufladke na karte SIM.
Umies¢ karte SIM w adapterze w sposob przedstawiony na ilustracji ponizej.

Routery sg dostepne w wersjach z jednym lub dwoma gniazdami na karty SIM. Aby wtozy¢ drugg karte SIM
nalezy odkreci¢ jeden z paneli routera, wysungac¢ ptytke PCB i umiescié¢ karte SIM w adapterze wewnetrznym.
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5.1.2 Podlaczanie anteny
e  Podtacz antene GSM/UMTS/LTE do ztgcza SMA.
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5.1.3 Podlgczanie kabla zasilajacego

e Podftacz kabel zasilajacy do ztgcza zasilacza (PWR).

5.1.4 Podlaczanie kabla LAN do gniazda RJ-45
Podtacz kabel LAN do gniazda RJ-45.
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5.2 Konfiguracja routera

Router konfiguruje sie za posrednictwem przegladarki internetowej. Ustawienia sg podzielone na sekcje,
umozliwiajgc w ten sposdb uzytkownikowi tatwe odnalezienie potrzebnej opcji. Aby zapisa¢ nowa konfiguracje,
nalezy skorzystac z opcji "Save settings". Uzytkownik moze réwniez anulowacé zmiany, wybierajgc odpowiednig opcje
W menu.

OSTRZEZENIE: Zawarto$¢ pamieci podrecznej (cache) jest usuwana podczas resetowania urzqdzenia.
UWAGA: Dostepnos¢ zaktadek jest uzalezniona od wersji routera.

5.2.1 Konfiguracja polaczenia

Po podtgczeniu wszystkich niezbednych kabli (patrz pkt "Konfiguracja routera") mozesz skonfigurowaé
potgczenie sieciowe. Podtgcz kabel LAN do komputera, przejdz do wtasciwosci protokotu TCP/IP (Potgczenia
sieciowe — Poftqgczenie lokalne — Protokdt internetowy TCP/IP — Wiasciwosci) i ustaw swoj adres IP jako:
192.168.1.x. Zapoznaj sie z instrukcjg zmiany ustawie TCP/IP Twojej karty sieciowej (przyktad dotyczy systemu
Windows 7) tutaj: http://windows.microsoft.com/en-us/windows/change-tcp-ip-settings#1TC=windows-7.
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5.2.2 Ekran statusu routera

Otwoérz przegladarke internetowg i wpisz adres 192.168.1.234. Nastepnie wpisz nazwe uzytkownika i hasto. Dane
domysine to:

Nazwa uzytkownika: admin

Hasto: 12345

Jesli wszystkie ustawienia skonfigurowano poprawnie, system wyswietli nastepujgca strone:

RBMTX3 Router Configuration QEl.PROMA

TEL=SRIGIN

Modem EG91, 1 SIM, firmware: 181128 www.teleorigin.com

Device status
Basic

Wan config CPU load 0.10,0.10,0.13, 1/91, 17683

Local network

Status

Temperature 51.2°C

Jodem tine: Up time 5d 6:7:50

Connection control
- Memory (total/free) 253040 kB/186356 kB
Ports configuration

TCP/IP forwarding Model, firm. ver., IMEI EGO1 (EG91EFBROSAO4MAG), IMEI: 862831030128867

VLAN PIN, Operator READY, Operator: Orange Orange

Static routes Network Status Registered (home network, LAC=E2EA, CID=2C32424)

Dynamic DNS Signal Strength (CSQ) Excellent, -67 dBm (C5Q=23)

Access control Packet Data Service LTE
Advanced

OpenVPN

GSM SIM selection MASTER

1P/Mask 10.66.27.61/255.255.255.252
IPsec
|Psec authentication MAC Address 1E:8E:E5:A0:94:EC
NTRIP RX/TX bytes (packets) 26.58 MB/29.86 MB {119036/109278)
Text messages actions 1P/Mask 192.168.90.125/255.255.255.0

E-mail actions MAC Address
SNMP RX/TX bytes (packets)

Administration SSID AP4 (freq: 2.447 GHz)
Registration F

36:07:11:44:44:1F

40.66 MB/4.66 KB (150874/204)

Link quality/Signal level 47/70/-63 dBm
Time

Syslog
User files £ IP/Mask i 192.168.90.125/255.255.255.0

Configuration MAC Address AD:C9:AQ:5B:07:A3
Backup and restore [ RX/TX bytes (packets) 745 75 MB/27.52 MB (171762/51258)
Discard changes 1P/Mask 172.63.5.15/255.255.255.0

RX/TX bytes (packets) 1650 MB/21.73 MB (75841/63385)

AP MAC 70:4D:78:01:CB:A0

Save Settings

Mozesz tutaj sprawdzi¢ czy router jest podtgczony do sieci oraz parametry i dane potgczenia PPP. Ekran
statusu urzgdzenia odswieza sie automatycznie.
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W tabeli ponizej zamieszczono opisy wszystkich pol zawartych w zaktadce statusu urzgdzenia (Device status):

Pole Przyktad Opis
CPU Load 0.67,0.22,0.16, 1/85, 9732 Parametry obcigzenia procesora
Temperature 51,2C Temperatura procesora
Uptime 20d 19:22:21 Catkowity czas od wtgczenia
Memory (total/free) 253040 kB/192532 kB llo$¢ dostepnej pamieci
Model, firmware ver., IMEI GMM: UG95 lub EG9x Dane modutu GSM
IMEI 359852050093104 Numer seryjny urzadzenia

PIN, Operator

READY, Operator: Orange

Dostepne statusy karty SIM:

SIM PIN — blokada PIN (ustaw prawidtowy
kod PIN w zaktadce "GSM network")
READY — odblokowanie karty SIM

SIM PUK — blokada PUK

Network Status

Registered (Home, LAC=2B21, CID-028FC03)

Status rejestracji (parametr 1), kod regionu
(parametr 2), Cell ID (parametr 3). Mozliwe
statusy:

- not registered: w chwili obecnej router
nie wyszukuje nowego operatora do
rejestracji,

- registered: Home,

- not registered, searching -
niezarejestrowany, lecz router wyszukuje
w chwili obecnej nowego operatora do
rejestracji,

- Registration denied - rejestracja
odrzucona

- unknown - nieznany

- registered, roaming — zarejestrowany w
roamingu

Signal strength (CSQ)

Excellent, - 73 dBm (CSQ = 20)

Packet Data Service

LTE

Typ pakietu danych ustugi

GSM selection

MASTER

Wybér karty SIM

LAN1 IP/Mask

192.168.90.125/255.255.255.0

LAN1 MAC address

36:07:11:44:44:1F

RX/TX bytes (packets)

40.66 MB/4.66 KB (150885/204)

llo$¢ uzytych pakietow RX/TX

VPNCLOUD IP/Mask

172.63.5.15/255.255.255.0

VPNCLOUD RX/TX  bytes
(packets)

10.11 MB/7.05 MB (41778/29863)

Routery z opcjg TACS
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5.2.3 Ustawienia podstawowe: WAN config

Strone konfiguracyjnga sieci WAN przedstawiono na ilustracji ponizej.

RBMTX3 Router Configuration oELPROMA

T=L=8RIGIN

Modem EG91, 1 SIM, firmware: 181128 www.teleorigin.com
Device status
Basic
Wan config

Wan configuration

WAN interface / default gateway configuration

Local network

Modem settings ‘ WAN interface GSM v
Connection control | e H J ; : :
Ports configuration wan
TCP/IP fi di i
orwarding Wit
VLAN Network Address Translation on the interface
Static routes I i
Dynamic DNS Set default gateway Enabied
manually
Access control k- - 3
Advanced Default gateway ] =
OpenVPN ‘ interface i
IPsec Default gateway IP Enter default gateway
IPsec authentication address
IR Set default DNS
Text messages actions manually Enabled
E-mail actions ‘ S S 78 8” ssae :
SNMP ‘ r\lafnesewgf IP master o
Administration ‘ Nameserver IP slave

Registration

Time

Syslog

User files
Configuration

Backup and restore

Discard changes

Save Settings
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5.2.4 Ustawienia podstawowe: Local network

Na stronie konfiguracyjnej sieci lokalnej (Local network) dostepne sg niezbedne parametry potgczenia.
Mozesz tutaj ustawic adres IP (lub wybraé opcje automatycznego wyboru IP z uzyciem DHCP), maske podsieci,
domysing bramke czy tez adres DNS. Ostatnie dwie opcje mozna ustawic recznie badz pobra¢ automatycznie z sieci
GSM lub DHCP. Router moze réwniez pracowac jako serwer DHCP. Mozesz skonfigurowac jego zakres pracy lub
zestaw powigzan IP-MAC (binds).

Zaktadka “Wireless configuration” jest dostepna wytgcznie w routerze RBMTX-Lite z opcjg Wi-Fi. W zakfadce
tej uzytkownik moze ustawi¢ parametry pofgczenia Wi-Fi. Aby wyszukaé wszystkie dostepne sieci Wi-Fi, nalezy uzy¢
przycisku “Scanning”. Spowoduje to przejscie do strony zawierajacej liste dostepnych sieci. Mozesz ustawic tryb Wi-
Fi (Access point lub Station), poda¢ nazwe i hasto danej sieci, a takze wybrac opcje uruchomienia serwera DHCP i
klientow AP.

RBMTX3 Router Configuration QELPRO'\AA

T=L=8RIGIN

Modem EG91, 1 SIM, firmware: 181128 www.teleorigin.com
Device status
Basic
Wan config
Local network

Networking

LAN configuration

Modem settings \P configuration Configuration IP Address Mask
Contectonzsatol . T2 168.90.125 p55755.2550
Ports configuration DHCP'S Enabled Range Start Range End
TCP/IP forwarding ehvey 192 166.1.100 192.168.1.200
AN Defined DNS servers for Enabled Master Slave
Static routes DHCP clients
Dynamic DNS |

Set Enter MAC Address

Access control MAC address
Advanced

OpenVPN Wireless configuration

IPsec >
. Wifi scanner
IPsec authentication

NTRIP

- Mode Name (SSID) Hidden network
Gt A .
E-mail actions b - S S—
SNMP Network parameteres Country Channel Security Password
Administration Select country [Select Country ] [5 ] [WPA/WPA2-| v ] [reemeeecnsanes |
ngls‘tra‘hon P 6 6 Configuration IP Address Mask
Time configyration 192.168.90.125 0552562550
Syslog I
User fil DHCP S Enabled Range Start Range End
SErINES CIVEr v 192.168.1.100 192.168.1.200
Configuration
Enabled Master Slave

Backup and restore
Discard changes
DHCP server: Bind MAC to IP

(—

|
|

Save Settings Binds list

Delete
Please choose DHCP bind vou would like to edit. Please note that after editina DHCP binds vou have to save alobal
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5.2.5 Ustawienia podstawowe: Modem settings

Na stronie "Modem settings" mozna zdefiniowaé parametry potaczenia internetowego (APN, Username,
Password, CSD, ISP IP i Modem band) dla jednego lub dwdch kart SIM (w zaleznosci od wersji routera). Nalezy
zapoznac sie z tymi parametrami, gdyz stanowig one istotny element procesu ustanawiania dostepu do sieci
internetowej. Parametry te powinny by¢ zapewnione przez Twojego dostawce sieci komadrkowe;j.

— ) RBMTX3 Router Configuration
T=L=ERIGIN

Modem EG91, 1 SIM, firmware: 181128

Device status

. Modem settings
Basic
Wan confi .
€ GSM connection settings

Local network
Modem settings SIM slot Master
Connection control PIN ¥ Enabled
Ports configuration | 1334
TCP/IP forwarding Enter PIN here
e Predefined APN
Static routes I :
St o e

T Enter APN here or select it from above list
Access control |

Username
Advanced
Enter username here

OpenVPN
= Password

Sec Enter password here
IPsec authentication I
o Modem band 2G, 3G and 4G v

Select modem band
Text messages actions | =
Connection

E-mail actions

SNMP
Administration

Registration

Modem connect

Time

Syslog

User files
Configuration

Backup and restore

Discard changes

Save Settings

Aby wprowadzi¢ numer PIN karty SIM, zaznacz pole "Enabled", nastepnie wpisz prawidtowy PIN w polu
ponizej. Nalezy pamietac, ze rozmowy wychodzgce sg wykonywane zawsze z uzyciem gtdwnej karty SIM (MASTER
SIM).

Elproma Elektronika Sp.z 0.0. e-mail: info@teleorigin.com

T E L E R I C’ N UL Szymanowskiego 13 tel. +48 (22) 751 76 80

UNIQUE TECHNOLOGY FOR TELEMETRY 05-092 omianki k/’Warszawy o '48(22) 75176 81




RMTX' Lite l We are talking M2M language

5.2.6 Ustawienia podstawowe: Connection control

Na stronie "Connection control" uzytkownik moze skonfigurowaé¢ parametry przetgczania pomiedzy kartami
SIM. Mozliwe jest rowniez zdefiniowanie czasu operacji testowania potgczenia (ping) oraz ustawienie liczby préb dla
wybranych 4 adreséw IP. W przyktadzie ponizej (patrzilustracja) przetgczenie kart z Master na Slave (bgdz odwrotnie)
nastgpi po trzech préobach 10-sekundowych.

Device status
Basic
Wan config
Local network
Modem settings
LConnection control
Ports configuration
TCP/IP forwarding
VLAN
Static routes
Dynamic DNS
Access control
Advanced
OpenvpN
IPsec
|Psec authentication
NTRIP
Text messages achons
E-mail actions
SNMP
Administration
Registration
Time
syslog
User files
Configuration
Backup and restore
Discard changes

Save Settings

g = -

UNIQUE TECHNOLOGY FOR TELEMETRY

RBMTX3 Router Configuration

Modem EGS1, 1 SIM, firmware: 181128

GSM switching

Limits

Enter ping timeout In seconds (1-1000)

|

Enter ping count {1-3500}

Enter ping intervol in seconds (0-86400, 0 - disable)

Enter plng threshold in percent (1-100)

Pl Enabled
Set this option to enoble ping testing 1P 1

|

Enter IP address

P2 Enabled
Set this option to enoble ping testing 1P 2

Enter IP address

IP3 Enabled
Set this option to encble ping testing IP 3

|

Enter IP address

pa Enabled
Set this option to enable ping teshng 1P 4

Enter IP address

Elproma Elektronika Sp. z 0.0.

RIG'N
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5.2.7 Ustawienia podstawowe: Ports configuration

Na stronie "Ports configuration" uzytkownik moze skonfigurowaé¢ parametry portu szeregowego
RS232/RS485. Dostepne s3 trzy porty konfigurowalne: /dev/ttyS0, /dev/ttyACMO oraz /dev/ttyS1 lub /dev/ttyUSBO
(w zaleznosci od wersji routera). Kazdy port moze by¢ skonfigurowany do pracy w innym trybie. Port /dev/ttySO
mozna skonfigurowac do pracy w trybie Router, ModBus lub NTRIP. Pozostate dwa porty mogg takze pracowac jako
port routera (sterowanie i dane) lub jako port odbierajgcy wiadomosci SMS (patrz pkt "Czynnosci dotyczgce
widomosci SMS").

Kazdy port mozna skonfigurowaé do pracy w trybie Forwarding, aby umozliwi¢ uzytkownikowi ich
przekierowywanie na port TCP/UDP (jako serwer lub klient). Port /dev/ttySO mozna réwniez przekierowac na
sterowanie routerem lub jego danymi. W takim przypadku nie jest mozliwe uruchomienie zadnego innego trybu na
tym porcie. Ustawienie niektorych trybdw na portach dev/ttySO i /dev/ttyS1 (dotyczy wytgcznie wersji LTE)
umozliwia skonfigurowanie parametréw takich jak: szybkos$¢ transmisji (Baud rate), bity danych (Data bits),
parzystos¢ (Parity checking) i protokét (Protocol). W przypadku nieaktywnosci ktoregos parametru uzytkownik nie
ma mozliwosci jego zmiany.

RBMTX3 Router Configuration QELPROMA

Modem EG91, 1 SIM, firmware: 181128 www.teleorigin.com
Device status
Basic

Wan corlig Port settings

Local network

Modem settings Port type Serial RS-232 Serial RS-485 Modem control
Connection control External External Internal

Ports configuration /dev/rs232 | /dev/rs485 Port-A
TCP/IP forwarding Mode [None ] [None v] [None ]
VLAN x I 1
S Baud rate [115 200 ] [115 200 ]
Static routes B |
Dynamic DNS Data bits [ ] B ]
A trol |
st Parity [None ] [None ]
Advanced |
OpenVPN Stop bits [1 ] [ "]
et Flow control [None ] [None ]

IPsec authentication
NTRIP Forwarding configuration
Text messages actions

E-mail actions e [Network ] [Network ]

SNMP Mode [Server ] [Server ] [Server ]
Administration [ I .

Interface [LAN ] [WAN ] [LAN ]

Registration ! I
Time Protocol |TCP v | ITCP v | |TCP M |
Syslog |

4 Server IP or domain [ ] [ ] [ ]
Userfiles [T e ————————— ] AR e |

Configuration Server as domain name Enter Server as domain name

Backup and restore

Port
Discard changes | I I I l I = I

Save Settings
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5.2.8 Ustawienia podstawowe: TCP/IP forwarding

Na tej stronie uzytkownik moze konfigurowaé¢ pojedyncze porty lub zakresy portéw, ktére beda
przekierowane na dany adres IP. Aby dodac¢ nowa regute dla pojedynczego portu, nalezy przej$¢ do zaktadki TCP/IP
Forwarding i w sekcji "Single port rules" klikng¢ przycisk "New". Nastepnie nalezy wpisa¢ wszystkie wymagane
informacje: identyfikator, zaznaczy¢ pole "Enabled", wpisa¢ port zewnetrzny i wewnetrzny, wybraé protokét (TCP
lub UDP) oraz wprowadzi¢ adres IP. Podczas dodawania nowej reguty lub przechodzenia do innej zaktadki
wprowadzane dane zostang zapisane automatycznie. Dane te (lub dowolng inng regute) mozna usunaé, wciskajgc
przycisk "Delete". Po wprowadzeniu zmian nalezy dodatkowo klikng¢ przycisk "Save Settings", aby zapisa¢ catg
konfiguracje. W takim sam sposdéb uzytkownik moze dodawac reguty dotyczace zakreséw portéw w sekcji "Port
range rules", a takze okresli¢ adres IP dla sieci niezaufanej w sekcji DMZ.

RBMTX3 Router Configuration QELPROMA

T=L=8RIGIN

Modem EG91, 1 SIM, firmware: 181128 www.teleorigin.com
Device status a2
A TCP/IP forwarding

Wan config

Single port rules
Local network S

Modem settings Rules list I:l

Connection control

TCP/IP forwarding | Please choase a rule you would like to edit. Please note that after editing rules you have to save global settings.

VLAN "
Identifier = =
Static routes Please enter any name/identifier

Dynamic DNS Enable rule Enabled

Access control Set this option to enable this rule

Advanced

oo Externat port —
psec Iternal por —

IPsec authentication

Text messages actions IP address [

E-mail actions
SNMP Port range rules

Administration Rules list I:l

Registration
Syslog Please choose a rule you would like to edit. Please note that after editing rules you have to save global settings.
User files |
5 Identifier
Configuration Please enter any name/identifier
Backup and restore
Discard changes Eiabletle Enabled
Set this option to enable this rule
Save Seftings First port | I
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5.2.9 Ustawienia podstawowe: VLAN

Strona "VLAN" umozliwia uzytkownikowi tworzenie wirtualnych adreséw IP. Mozna tu zdefiniowac¢ adres
IP, maske podsieci oraz identyfikator w zakresie 0 —4095. Poprzez zaznaczenie opcji "IEEE 802.1Q tagging" wirtualny
adres IP stanie sie czescig VLAN.

_r = '_ = @ R | C; | N RBMTX3 Router Configuration = ELPROMA
mmm— Modem EG91, 1 SIM, firmware: 181128 www.teleorigin.com
BZ::E st VLAN/Virtual IP configuration
WL | VLAN Virtual 1P list I —

Local network
Delete

Modem settings

Connection control Please choose VLAN you would like to edit. Please note that after editing those things you have to save global

Ports configuration Settings:
TCP/IP forwarding Enable VLAN Enabled
VLAN Set this option to enable this VLAN

Static routes

; Description
Dynamic DNS 2 Please enter VLAN description.
Access control i

Advanced Interface LAN1 =
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5.2.10 Ustawienia podstawowe: Static routes

Na stronie "Static routes" uzytkownik moze definiowac potaczenia (routings) wedtlug wtasnych preferencji.
Aby dodaé¢ nowe potaczenie, nalezy klikngé przycisk "Add new". Nastepnie wpisa¢ identyfikator (na potrzeby
rozrézniania potgczen w konfiguracji internetowej), wybrac interfejs, wprowadzi¢ sie¢ docelowg (Destination
network), maske podsieci (Destinataion netmask) i bramke (Gateway).
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5.2.11 Ustawienia podstawowe: Dynamic DNS

Dynamic DNS to ustuga umozliwiajgca uzytkownikowi udostepnianie urzadzenia pod okreslonym adresem
internetowym, niezaleznie od zmian adresu IP. Aby tego dokona¢, nalezy stworzy¢ konto na jednym z serwiséw
internetowych obstugujacych router RBMTX-Lite (np. DynDNS.org lub No-IP.com). Po stworzeniu konta w zaktadce
Dynamic DNS nalezy wprowadzi¢ wymagane dane konfiguracji WWW, tj. ustugodawce, rodzaj ustugi (w przypadku
DynDNS.org), nazwe uzytkownika, hasto, nazwe hosta oraz dwa parametry: "Update interval" i "Force update
interval". Pierwszy z nich okresla czas miedzy dwiema kontrolami, majgcymi na celu wykrycie czy adres IP ulegt
zmianie. Parametr "Force update interval" okreéla czas miedzy wymuszonymi aktualizacjami danych IP, niezaleznie
od tego czy adres IP ulegt zmianie, czy nie. W razie watpliwosci pola te mozna pozostawi¢ puste —w takim przypadku
system uzupetni je wartosciami domysinymi.
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5.2.12 Ustawienia podstawowe: Access control

Pierwsza sekcja strony "Access control" pozwala uzytkownikowi na konfiguracje protokotu SSH, tj. jego
wiaczenie/wytaczenie, wybranie portéw i interfejsow, w ktérych bedzie on dostepny (dotyczy to takze tuneli
OpenVPN i IPsec). Mozliwe jest réwniez zablokowanie funkcji logowania przez SSH jako root oraz zmiana/usuwanie
haset/kluczy dla uzytkownikdéw root i service. Po zmianie hasta nalezy pamieta¢ o zapisaniu catej konfiguracji,
weciskajgc przycisk "Save settings" w menu gtéwnym. Usuniecie hasta oznacza, ze nie bedzie ono wymagane przy
logowaniu. Podczas logowania za posrednictwem protokotu SSH wyzszy od hasta priorytet ma uwierzytelnienie
kluczem, tzn. system nie poprosi uzytkownika z kluczem zaufanym o podanie hasta, a klient nieposiadajacy takiego
klucza bedzie mdgt zalogowac sie za pomoca hasta. W pola "SSH root key" i "SSH service key" mozna wklei¢ wiele
kluczy.

UWAGA: Konto "Service" stuzy do aktualizowania oprogramowania. Wytgczenie protokotu SSH spowoduje
dezaktywacje aktualizacji.

Uzytkownik moze generowa¢ wymagane klucze bezposrednio w routerze. W tym celu nalezy klikna¢
przycisk "Generate" i odczekaé do zakonczenia procesu (co moze zajgc kilka minut). Nie nalezy w tym czasie zmieniac
ustawien lub przetgczac¢ zaktadek. Po wygenerowaniu klucza system wyswietli komunikat potwierdzajacy wykonanie
operacji. Klucz publiczny zostanie automatycznie wklejony do pola kluczy (jezeli pole to nie byto puste przed
wecisnieciem przycisku, jego zawartos$¢ zostanie zapisana, a wygenerowany klucz bedzie widoczny na liscie jako
pierwszy). Od tej chwili mozliwe bedzie Scigganie kluczy prywatnego i publicznego za pomoca przyciskow "Get
private key" i "Get public key". Aby zalogowac sie przy pomocy klucza w systemie Linux, nalezy pobraé klucz
prywatny, zmieni¢ jego nazwe na "id_rsa" i umiescic¢ go w katalogu /home/user/.ssh/.

W sekcji "WWW config access" mozliwy jest rowniez wybdr protokotéw HTTP/HTTPS, a takze portow i
interfejsow (dotyczy to rowniez tuneli OpenVPN i IPsec), w ktérych bedg one dostepne. System umozliwia réwniez
zmiane hasta do konfiguracji ustawien internetowych (zmiana ta nastepuje niezwtocznie i nie wymaga zapisywania
konfiguracji). Na potrzeby bezpieczenstwa jednoczesne odznaczenie protokotéw HTTP i HTTPS jest niemozliwe.
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5.2.13 Ustawienia zaawansowane: OpenVVPN

Uzytkownik moze podtaczy¢ router do sieci VPN lub stworzy¢ wiasng sie¢ z uzyciem oprogramowania
OpenVPN. Strona OpenVPN umozliwia stworzenie czterech potaczen VPN (tuneli). Aby wyswietli¢ i zmienic
ustawienia dowolnego tunelu, nalezy go wybrac z listy rozwijalnej "Tunnel configuration". Nastepnie nalezy wybra¢
typ routera (serwer lub klient) oraz jeden z dostepnych typéw potaczenia (tun lub tap). Potaczenie typu tun moze
by¢ realizowane pomiedzy jednym lub kilkoma urzgdzeniami. W zaleznosci od wybranych ustawien na tej stronie, w
dalszej czesci konfiguracji nalezy podac adresy IP sieci/klienta lub sie¢ i maske podsieci.

Jesli urzagdzenie ma pracowac jako serwer, nalezy wprowadzi¢ port, na ktérym urzgdzenie ma nastuchiwac
na potgczenie (domysiny port VPN to 1194; nalezy pamieta¢ o odblokowaniu tego portu w zaktadce "Firewall").
Nastepnie nalezy wybra¢ urzadzenie, ktére ma realizowaé potaczenie: eth (zewnetrzny port RJ-45) lub ppp
(potaczenie przez sie¢ komodrkowa). Istotne znaczenie ma réwniez wybodr wtasciwego protokotu: TCP lub UDP (w
przypadku watpliwosci wybierz opcje drugg). W przypadku potfaczenia typu tun niezbedne jest podanie adreséw IP
serwera i klienta (zaleca sie stosowanie adreséw z puli: 10.x.x.x). Dla potgczenia tap nalezy wprowadzi¢ adres
podsieci VPN oraz maske podsieci (np. 10.1.0.0 i 255.255.255.0). W wiekszosci przypadkéw Twoje urzadzenie
zarezerwuje pierwszy adres IP z puli dostepnych adreséw (tj. 10.1.0.1 w przypadku uzycia sieci 10.1.0.0).

W przypadku gdy urzadzenie ustawiono jako klient, oprécz ustawien serwera nalezy wprowadzié adres IP
serwera VPN w polu "Remote Server IP" oraz port nastuchiwania w polu "Port".

Po wprowadzeniu wszystkich wymaganych informacji uzytkownik powinien wypetni¢ cztery pola
certyfikatow, ktore powinny byé generowane na kazdym komputerze (wiecej informacji znajdziesz na stronie
internetowej OpenVPN w zaktadce ,,Pomoc”). Zawartos¢ plikéw nalezy wklei¢ w odpowiednie pola konfiguracyjne.
System umozliwia zwiekszenie poziomu zabezpieczenia potgczenia VPN poprzez wprowadzenie klucza TLS w pole
"TLS key" dla wszystkich urzadzen w sieci VPN. Ostatnig opcjg jest przetgczanie kompresji LZO (zaleca sie aktywacje
tej opcji w celu ulepszenia komunikacji sieciowej) oraz dodawanie parametréw w polu "Additional configuration".

Generowanie certyfikatow:

Przyjmujemy, ze RBMTX bedzie zaréwno serwerem, jak i CA (Centrum autoryzujgcym certyfikaty).

Na routerze, ktory bedzie dziatat jako CA i serwer wybieramy ,,OpenVPN mode” -> ,,Client”

Nastepnie wybieramy , Connection mode” -> ,,Router (TUN) multi-client” oraz port (np. 1194)

Generujemy certyfikat i klucz prywatny CA (przyciski ,Generate”), a nastepnie certyfikat CA kopiujemy na

wtasciwe urzadzenie klienta

5. Generujemy certyfikat i klucz prywatny dla klienta (,,Server/client cert” oraz ,Server/client private key”).
Poniewaz wyzej wybrano ,,OpenVPN mode client”, to wygenerowana bedzie para dla klienta.

6. Pare certyfikatow klienta réwniez kopiujemy na wiasciwe urzadzenie klienta, a nastepnie usuwamy z
formularza.

7. Zmieniamy , OpenVPN mode” -> ,Server”

8. Ustawiamy adres i maske sieci (lokalne dla potgczenia VPN, np. 10.0.0.0/255.255.255.0)

9. Generujemy certyfikat i klucz prywatny serwera

10. Generujemy DH PEM

11. Zapisujemy ustawienia na RBMTX poprzez ,Save settings”

i

Na kliencie konfigurujemy port i protokét, a nastepnie podajemy publiczny adres serwera i z
wygenerowanymi na serwerze certyfikatami CA i pary certyfikat/klucz klienta wszystko powinno dziataé. Trzeba
pamietac o tym, aby certyfikat serwera byt wygenerowany dla serwera, a certyfikat klienta dla klienta . Obydwa
muszg by¢ potwierdzone przez to samo (wspdlne dla serwera i klienta) CA. Jezeli wszystkie certyfikaty beda
generowane na RBMTX, to bedzie on jednoczesnie autoryzowat certyfikaty zaréwno klienta, jak i serwera.
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5.2.14 Ustawienia zaawansowane: Ipsec static/lpsec mobile

IPsec to zbior protokotdw internetowych umozliwiajgcy tworzenie bezpiecznego potaczenia miedzy
urzadzeniami. Aby skonfigurowac takie potaczenie w routerze RBMTX-Lite, nalezy skorzystac¢ z trzech zaktadek
konfiguracyjnych: Tunnels, Mobile Clients i Keys and Certificates. Najpierw nalezy aktywowac Ipsec w zaktadce
Tunnels. Pod tg opcjg znajduje sie pole wyboru umozliwiajgce przetgczanie pomiedzy konfiguracjami réznych tuneli.
Aby aktywowaé konkretny tunel, nalezy zaznaczy¢ pole wyboru "Enable tunnel". Nastepnie nalezy wybrac interfejs
sieciowy, za posrednictwem ktérego bedzie realizowane potaczenie. Nie sposéb omowic tutaj wszystkich mozliwosci
nawigzywania potgczenia za pomoca protokotu IPsec, dlatego tez ponizej opisano konfiguracje przyktadowa.

Zatdzmy, ze chcemy potaczyc¢ ze sobg dwa routery RBMTX-Lite o nastepujgcych adresach IP: 123.45.67.1 i
123.45.67.2. Pierwsza opcja, tj. "DPD interval" okresla czas, po ktdrym potgczenie zostanie zamkniete, jezeli drugie
urzadzenie nie odpowie. W pole to mozna wpisa¢ dowolng wartos¢. My wpisaliSmy 3600 sekund. Nastepnie
uzytkownik musi wybrac lokalng podsie¢, ktora bedzie dostepna po zdalnej stronie potgczenia. Moze to by¢ Single
host (router), Network (sie¢ kilku urzadzen) lub LAN subnet (podsie¢ sieci lokalnej). Zatézmy, ze planujemy dodac
wiecej urzadzen — musimy zatem wybraé sie¢. Dla pierwszego routera wpisujemy nastepujgce ustawienia: IP =
192.168.36.1, Network = 192.168.36.0, a Netmask = 255.255.255.0. Adres IP musi by¢ zgodny z wybrang siecig i jej
maska. Kolejnym krokiem jest uzupetnienie sekcji "Remote subnet". Podsie¢ lokalna pierwszego urzgdzenia musi
odpowiadac podsieci zdalnej drugiego urzadzenia i odwrotnie. W sekcji "Local subnet" drugiego routera wpisalismy
nastepujgce ustawienia: IP = 192.168.35.1, Network = 192.168.35.0 i Netmask = 255.255.255.0; dla podsieci zdalnej
pierwszego routera nalezy wpisaé: Address = 192.168.35.0, Netmask = 255.255.255.0. Po okresleniu podsieci lokalnej
i zdalnej nalezy wypetnic¢ pole "Remote gateway", w ktérym wpisujemy adres IP urzgdzenia drugiego. W naszym
konkretnym przypadku bedzie to 123.45.67.2 dla routera pierwszego i 123.45.67.1 dla routera drugiego.

W kolejnym kroku nalezy zdefiniowac pierwszg faze negocjacji potaczenia. Wybieramy tryb "Negotiation"
(tryb "Aggressive" jest mniej bezpieczny, lecz szybszy od trybu "Main"). Kolejnym ustawieniem jest identyfikator
urzadzenia. Najczesciej uzywanym ustawieniem jest "My IP address" dla uwierzytelnienia PSK i "RSA Cert subject"
dla certyfikatow RSA. Wybierz nastepnie metode szyfrowania (Encryption), algorytm funkcji skrétu (Hash algorithm)
i zbidr kluczy DH (DH key group) — ustawienia te muszg by¢ jednakowe po obu stronach potaczenia. Szyfrowanie
typu Blowfish jest z reguty najszybsze, a AES najwolniejsze, lecz najbezpieczniejsze. Mozesz dodatkowo ustawic czas
fazy 1 lub pozostawié to pole puste (system zastosuje wartos¢ domysing). Najwazniejszym parametrem fazy 1 jest
metoda uwierzytelniania: "Pre-shared key" jest metodg podobng do metody "Password" (musisz wpisa¢ jednakowy
klucz po obu stronach). O wiele skuteczniejszg metodg jest zastosowanie certyfikatow RSA, lecz wymaga ona
wygenerowania certyfikatu i klucza dla kazdego urzadzenia. Uzytkownik ma do wyboru dwie opcje: wpisanie
certyfikatu drugiego urzadzenia w polu "Peer certificate" lub dodanie certyfikatu CA (opis w dalszej czesci instrukcji).

W drugiej fazie negocjacji potgczenia nalezy okresli¢ protokét (ESP to uwierzytelnienie z szyfrowaniem, AH
za$ jest samym uwierzytelnieniem), algorytm szyfrowania (Encryption algoritym), algorytm funkcji skrétu (Hash
algorithm) oraz zbiér kluczy PFS (PFS key group). Nalezy zauwazy¢, ze uzytkownik moze wybrac kilka algorytmow,
lecz przynajmniej jeden z nich musi by¢ zgodny po obu stronach potgczenia. Ostatnim parametrem jest "Phase 2
lifetime" (pozostawiajgc to pole puste system zastosuje warto$s¢ domysing).

Po skonfigurowaniu wszystkich parametrow nalezy pamietac o zapisaniu konfiguracji. Proces konfiguracji
potaczenia IPsec zakonczy sie, chyba ze uzytkownik wybierze metode uwierzytelniania za pomocg certyfikatéw RSA
i CA. W takim przypadku nalezy klikng¢ zaktadke "Keys and Certificates", w ktérej mozna dodac kilka kluczy PSK i
certyfikaty CA. Poniewaz procedura dodawania obydwu elementéow jest podobna, opiszemy jedynie dodawanie
certyfikatow CA.
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Aby dodaé¢ nowy certyfikat nalezy klikng¢ na przycisk "Add new", wybra¢ identyfikator (stuzacy do
rozrdozniania certyfikatow w konfiguracji sieciowej), wklei¢ certyfikat CA i liste certyfikatéw niewaznych. Ostatnie
pole jest polem opcjonalnym umozliwiajgcym blokowanie uzytkownikow, ktorzy nie powinni mie¢ mozliwosci
przytaczenia sie do Twojej sieci.

WAZNE: Po wypetnieniu niezbednych pél kliknij przycisk "Save", a nastepnie zapisz cata konfiguracje,
klikajgc przycisk "Save settings". Aby usung¢ certyfikat, nalezy wybraé go na liscie, klikngé przycisk "Delete", a
nastepnie zapisaé catg konfiguracje.

System umozliwia tworzenie potgczenia IPsec z urzgdzeniami bez statych adreséw IP. Aby tego dokonag,
nalezy klikng¢ zaktadke "Mobile clients". Proces konfiguracyjny jest analogiczny do konfiguracji tuneli z tg réznica, ze
zawiera mniej parametréow (np. nie ma pola PSK — klucze Pre-shared nalezy doda¢ do klientéw w zaktadce "Keys and
Certificates").

WAZNE: Podczas konfigurowania potaczenia IPsec uzytkownik moze zdecydowaé sie na dodanie potgczenia
niestandardowego. Zagadnienie to opisano w kolejnym punkcie.
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Connecton contral Please select IPsec tunnel you would like to configure

Ports configuration Enable tunnel Enabled

TCP/IP forwardin, [
A s Local Interface Interface Default route

v
Static routes I = = = - - - . s - .
T Network N k
Dynamic DNS Local subnet ype etwor etmas
[Hostonly ] [
Access control | - - e i —
Advanced Remote host(s) IP Address Any host

OpenVPN Enter the public IP address of the remote host or check Any host for server role.

IPsec = = =2 = e
IPsec authentication Remote subnet Type Network Netmask
[Host only ] [ | [
NTRIP i - - - = = = = = e = zz = » .
E-mail actions | )
NAT-T Enable NAT Traversal (NAT-T)

SNMP. Set this option to force use of NAT-T (i.e. the encapsulation of ESP in UDP packets), which can help with clients that
Administration are behind restrictive firewalls.

Registration

Time Phase 1 proposal (Authentication)

f |
e Protocol
User files I
i Change default

Configuration B Enabled

Backup and restore | dmrii e

Discard changes AES 256 Blowfish 256 Camellia 256

7 AES 192 Blowfish 192 Camellia 192
Encryption % ¢
: AES 128 Blowfish 128 Camellia 128
Save Settings
3 DES
2 SHA2 512 SHA2 384 SHA2 256
Integrity
| SHA1 96 MDS5 96 =
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5.2.15 Generowanie certyfikatow SSL

Aby mdc korzystac z uwierzytelniania za pomoca certyfikatéw SSL, nalezy stworzy¢ kilka plikdw, ktérych
zawartosc nalezy przekopiowac¢ do odpowiednich pdl w zaktadkach "OpenVPN" lub "IPsec". Mozna tego dokonac za
pomoca komputera z systemem operacyjnym Linux i zainstalowanym pakietem programéw OpenSSL. Istnieje tez
wersja pakietu dla systemu Windows, dostepna pod adresem
http://gnuwin32.sourceforge.net/packages/openssl.htm.

Najpierw nalezy przygotowac katalog, w ktorym bedg przechowywane wszystkie klucze i certyfikaty.
Zatdézmy, ze jest to katalog ~/klucze. Nalezy utworzyé w nim dwa pliki: liste certyfikatéw oraz plik stuzgcy do ich
numerowania:

touch index.txt

echo 00 > serial,

a takze podkatalogi do przechowywania kluczy i certyfikatow:
mkdir private certs newcerts crl.

Do tworzenia certyfikatbw wymagane jest stworzenie certificate authority (CA). Jest to certyfikat
nadrzedny, na podstawie ktérego tworzone sg pozostate certyfikaty. Po utworzeniu klucza prywatnego CA:
openssl genrsa -des3 -out private/cakey.pem 1024

Ostrzezenie: Zapamietaj hasto do prywatnego klucza CA!
Nalezy wygenerowac certyfikat CA:
openssl req -new -x509 -days 365 -key private/cakey.pem -out cacert.pem

Podczas tworzenia certyfikatu jego uzytkownik musi podac¢ okreslone dane, takie jak kraj, wojewddztwo,
miasto, nazwa firmy, adres e-mail i nazwa wspdlna. Ostatnie pole, tj. nazwa wspdlna (Common name) jest polem
najwazniejszym i musi by¢ niepowtarzalne dla kazdego urzadzenia.

Po stworzeniu certyfikatu CA nalezy wygenerowac oddzielne certyfikaty dla kazdego urzadzenia.

Najpierw nalezy stworzy¢ klucz prywatny:
openssl genrsa -des3 -out private/devicelkey.pem

Nastepnie nalezy wygenerowad zadanie wygenerowania certyfikatu:
openssl req -new -key private/devicelkey.pem -out devicelreq.pem

Uzytkownik musi tutaj podac¢ powtdrnie dane, takie jak kraj, wojewddztwo, itp. Mogg to by¢ dane identyczne jak
poprzednie, z wyjatkiem pola "Common Name".

CA podpisuje certyfikat:
openssl ca -notext -in devicelreq.pem -out devicelcert.pem

Aby méc wykorzystac dany certyfikat w routerze RBMTX-Lite, nalezy dezaktywowac hasto do klucza prywatnego:
openssl rsa -in private/devicelkey.pem -out private/devicelkey.pem_nopass

Catg procedure nalezy powtdrzy¢ dla kazdego urzadzenia (nalezy pamietaé o przedzieleniu réznych nazw
wspolnych (Common Name) i nazw plikow do poszczegdlnych urzadzen!).
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W przypadku uzycia protokotu IPsec w konfiguracji parametréw internetowych — w zaktadce IPsec/Tunnels
nalezy wypetnic okreslone pola, tj. w pole "Certificate" nalezy wklei¢ zawartos¢ pliku devicelcert.pem, a w pole Key
— pliku devicelkey.pem_nopass. W pole "Peer certificate" nalezy wklei¢ certyfikat innego urzadzenia lub pozostawic
je puste. W takim przypadku, w zaktadce "Keys" and Certificates" nalezy dodac certyfikat CA i wklei¢ zawartosc¢ pliku
cacert.pem.

Jezeli konieczne okaze sie skorzystanie z protokotu OpenVPN, wéwczas w pole "CA cert" w zaktadce
"OpenVPN" nalezy wklei¢ zawartos¢ pliku cacert.pem, w pole "Server/Client cert" — zawartos$¢ pliku devicelcert.pem,
w pole "Server/Client private key" za$ — zawarto$¢ pliku devicelkey.pem_nopass. Dla potgczenia VPN nalezy
wygenerowac plik z parametrami Diffie'go-Hellmana:

openssl dhparam -out dh1024.pem 1024,

a jego zawarto$¢ wklei¢ w pole "DH PEM". Plik ten jest wspdlny dla wszystkich urzadzen w sieci VPN.

e RBMTX3 Router Configuration éELPROMA
T=L=SRIGIN

Modem EG91, 1 SIM, firmware: 181128 www.teleorigin.com

Device status wgs

. Keys & Certificates
Basic

Wan config

IPsec secrets
Local network

Modem settings Key list .

Connection control

TCP/IP forwarding | Flease choose a key you would like to edit. Please fzote that after editing keys you have to save global settings.

e Identifi
entifier
Static routes Name to identify key and its value.

Dynamic DNS

Access control Key This can be: IP, FQDN, user@FQDN, %any, subnet in CIDR notation, address ranges (two addresses separated by a -

Advanced without any spaces).
OpenVPN — -
- Key type _____=
IPsec

IPsec authentication
Key value = ; ;
NTRIP | To use certificate or key (RSA Key type) enter its Identifier,

Text messages actions Use own secret file Efabled
E-mail actions i ==
A:mN::ipstraﬁon Usendenied seaettle | Enter name of uploaded secrets file.
Registration View generated secrets View
Time file
Syslog
User files Keys & Certs
Configuration

If you enable IPsec after Save settings you can view generated ipsec.secrets

Keys & certs list

[ ]

Backup and restore
Discard changes Delete

Please choose a certificate you would like to edit. Please note that after editing certificates you have to save global
settings.

Save Settings

Identifier
Please enter any name/identifier
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5.2.16 Ustawienia zaawansowane: NTRIP

Jednym z trybéw portu /dev/ttySO jest komunikacja z urzadzeniem zewnetrznym z uzyciem protokotu
NTRIP. Jezeli zdecydujesz sie na skorzystanie z tego trybu, konieczne bedzie ustawienie go w zaktadce "RS232 Port
configuration". Nastepnie nalezy przejs¢ do strony "NTRIP". Pola adresu serwera, portu i pozycji poczgtkowej sg
wymagane. Nazwa uzytkownika i hasto sg opcjonalne.

System umozliwia réwniez wybranie trybu "Data Request". Po wprowadzeniu wymaganych danych w pola
nalezy klikngé przycisk "Get list", aby pobrac liste Zrédet z serwera —moze to zajgé chwile. Po zakorczeniu pobierania
nalezy wybrac jedno ze Zrédet.

Uwaga: W przypadku, gdy do portu SO nie jest przytagczone zadne urzadzenie zewnetrzne wysytajgce ramki
NMEA, aby mdc zalogowad sie do serwera NTRIP nalezy wprowadzi¢ pozycje poczatkowa.

—_— RBMTX3 Router Configuration = ELPROMA
TEL=SRIGIN

Modem EG91, 1 SIM, firmware: 181128 www.teleorigin.com

NTRIP

Device status
Basic

Wan config NTRIP Enabled
Local network Set this option to enable NTRIP service

Modem settings
Server address [

Connection control

Ports configuration port 7
TCP/IP forwarding

VLAN

Static routes Password ]

Dynamic DNS

Initial position Enabled
Access control Set this option to enable login to NTRIP server with fixed position.
Advanced Use this option when there is no external source of NMEA frames connected via RS232.

i  tatitude o o Y

IPsec

IPsec authentication Longitude 2 El k5 E
NTRIP |
Text messages actions |
E-mail actions Mountpoint S Gotlist |
SNMP

Administration

Data request mode [NTRIP Version 2.0 Caster in TCP/IP ¥ ]

Registration

Time

Syslog

User files
Configuration

Backup and restore

Discard changes

Save Settings
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5.2.17 Ustawienia zaawansowane: Text messages actions

Zaktadka "Text Messages Actions" umozliwia uzytkownikowi definiowanie skryptow, ktére beda
wykonywane kazdorazowo, gdy router odbierze widomos¢ SMS z okreslong zawartoscia.

Aby witaczy¢ te opcje, nalezy upewnic sie ze pole wyboru "SMS Actions" jest zaznaczone oraz ze jeden z
portéw w zaktadce "Ports configuration" zostat ustawiony w tryb otrzymywania wiadomosci SMS (SMS receiving).
Nastepnie nalezy klikng¢ przycisk "New", wprowadzi¢ dowolny identyfikator oraz polecenie SMS, ktére wywotywac
bedzie dang czynnosé. Uzytkownik moze napisa¢ dowolny skrypt typu shell i/lub ustawic¢ realizacje czynnosci GPIO.

RBMTX3 Router Configuration

T=L=8RIGIN

UNIQUE TECHNOLOGY FOR TRLEMETRY

SELPROMA

Modem EG91, 1 SIM, firmware: 181128

www.teleorigin.com
Device status

i Text messages actions
ISIC

Wan config

Text messa SMS) server
Local network e { )

Modem settings Incoming text messages (SMS)

Sent text messages (SMS)
Report text messages (SMS)
Help

Connection control
Ports configuration
TCP/IP forwarding

ion Text messages (SMS) configuration

Static routes

Management

Enabled Enabled
Dynamic DNS

Access control
Advanced

Text messages (SMS) actions

bipivilm il
MSback my IP v
SR, actions list ¥
IPsec = | Piduacds 5
IPsec authentication
NTRIP
Text messages actions
E-mail actions Identifier
SNMP i
i = Myi
Administration Command P
Please enter command (content of text message)
Registration
Time Script

Delete

Please choose action you would like to edit. Please note that after editing rules you have to save global settings.

ISMSback my IP

Please enter any identifier

#!/bin/bash
Syslog smssend.sh $SMS_SENDER "GSM IP: $(myip gsm); LAN

User files IP: $(myip lan)™

Configuration

Backup and restore
Discard changes

This script will be executed aofter receiving text message (SMS) command

Save Settings

g = -
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5.2.18 Ustawienia zaawansowane: E-mail actions

W sekcji "E-mail actions" uzytkownik moze konfigurowaé parametry wysytania wiadomosci na koncie poczty
elektronicznej (konfiguracja obejmuje nastepujace parametry: odbiorca (Recipient), nadawca (Sender), adres
serwera (Server address), uzytkownik (User) i hasto (Password). System umozliwia réwniez konfiguracje skryptu
uruchamianego automatycznie (wiadomosci moga by¢ wysytane z zatgcznikami i dostepna jest opcja kompres;ji pliku
przed wysytka).

e (et RBMTX3 Router Configuration = ELPROMA
T=L=SRIGIN

Modem EG91, 1 SIM, firmware: 181128 www.teleorigin.com
Device status
Basic
Wan config

E-mail Actions

E-mail configuration
Local network

Modem settings ; ’ Enabled
Z E-mail sending : 5 3
Connection control Set this option if you want to allow router send e-mails.

Ports configuration Recipient

TCP/IP forwarding All messages will be delivered to this e-mail address
VLAN

Static routes
Dynamic DNS

Access control Host name
Advanced Enter host name here e.g. "smtp.gmail.com”

From:
Enter "From:" field of e-mails here e.g. "me@example.com”

OpenVPN : Port

IPsec Enter port number here e.g. "587"
IPsec authentication r
NTRIP

Text messages actions

swwe —

Enter password from your e-mail service twice

Username
Enter your username of e-mail service

Administration

Registration E-mail Actions
Time

Syslog E-mail actions list ]
User files [
(e | oole ]

Please choose action you would like to edit. Please note that after editing rules you have to save global settings.

Configuration
Backup and restore

Discard changes \dentifier = =
Please enter any identifier

Save Settings Date (Month/Day of |:| |:|

month) of seript Please enter month(s) and day(s) of month(s) when script will be executed. Ranges can be defined with dashes e.g.

execution "1-15", you can also use commas e.g. "1,6,7". Note, that using "*" replaces all months/days, and "1-12/2" means
"every 2 months/days from range 1-12 (2,4,6,...)"
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5.2.19 Ustawienia zaawansowane: SNMP

T=L

Device status
Basic
Wan config

Local network
Modem settings
Connection control
Ports configuration
TCP/IP forwarding
VLAN
Static routes
Dynamic DNS
Access control
Advanced
OpenvPN

1Psec

IPsec authentication
NTRIP

Text messages actions

E-mail actions

SNMP
Administration

Registration

Time

Syslog

User files
Configuration

Backup and restore

Discard changes

Save Seftings

g = -

=SRIGIN

URIGUE TECHNOIOE T 08 THIEMITAY

RBMTX3 Router Configuration

Modem EG91, 1 SIM, irmware: 181

SNMP

SNMP

REBMTX MIB file

SNMP networking

Protocol & Port

Interfaces

Set this option to enable SNMP service

Protocol

Choose on which interfoces SNMP should be accessible

SELPROMA

www.teleorigin.com

SNMP information

System location

} Administrator contact

ocation info

Set description of system location

Set contact information Lo system administrator

SNMP users

Username

Authenfication

Encryption

RIG'N

UNIQUE TECHNOLOGY FOR TELEMETRY

Please choose a username you w

Username & access type

like to edit. Please note that ofter editing you have to save globol settings.

Access type Username
Protocol Password Confirm password

) | |
Protocol Password Confirm password

vl [ ]
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5.2.20 Ustawienia administracyjne: Time

Na tej stronie uzytkownik moze reczne skonfigurowac zegar sprzetowy lub wpisa¢ adres IP serwera NTP,
aby zsynchronizowadé czas automatycznie.

T=L=8RIGIN RBMTX3 Router Configuration SELPROMA

Modem EG91, 1 SIM, firmware: 181128 www.teleorigin.com

Device status

e NTP
Wan config z

RTC time (UTC) 2019-01-16 15:01:48

Local network

Modem settings NTP Peer 1 prefered ¥ Enabled |0.europe.pool.ntp.org ¥! Enter NTP Server as domain name
Connection control server Enter IP address NTP server
Ports configuration : B i : 2

TCP/IP forwarding NTP Peer 2 server ¥ Enabled |1.europe.pool.ntp.org ¥/ Enter NTP Server as domain name

VLAN Enter IP address NTP server

Static routes
Dynamic DNS

NTP Peer 3 server Enabled |:| Enter NTP Server as domain name
Enter IP address NTP server
Access control

Advanced Set Date(y/M/0) and

Openvi et Please enter date/time below and press Set button

IPsec I R R

IPsec authentication NTP Status s remote refid st |t| when pool reach delay offset jitter
NTRIP +[212.110.158.28 89.109.251.21 2 [u 27| 1024 377]  100078| -0.936| 1308
Text messages actions + |tkswi friesenec .GPS. 1|u 36| 1024 377 85.498 -4.783 1421

E-mail actions

SNMP
Administration

Registration

Time

Syslog

User files
Configuration

Backup and restore

Discard changes

Save Settings
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5.2.21 Ustawienia administracyjne: Syslog

Na tej stronie uzytkownik moze definiowac sposdb, w jaki router ma zapisywaé logi. Router posiada pamieé
wewnetrzng, ktéra jest nadpisywana po osiggnieciu limitu pojemnosci. Uzytkownik moze réwniez zapisa¢ logi na
komputerze klikajgc opcje "Download". Mozna réwniez ustawi¢ zdalny dostep do logéw zaznaczajac ,Remote

service” i konfigurujac hosta SYSLOG.

e S RBMTX3 Router Configuration
T=L=8RIGIN

Modem EG91, 1 SIM, firmware: 181128

Device status

SELPROMA

www.teleorigin.com

. SYSLOG
Basic
Local network i
Modem settings Remote service Enabled
Connection control If this option is set, device will store system logs on remote host
Ports conﬁguravtmn SYSLOG host
TCP/IP forwarding Enter SYSLOG host IP address here
VLAN
s SYSLOG host as domain ~

Static routes s Enter SYSLOG host as domain name
Dynamic DNS
Access control Heartbeat

Advanced
OpenVPN
IPsec
IPsec authentication
NTRIP
Text messages actions
E-mail actions
SNMP
Administration
Registration
Time
Syslog
User files
Configuration
Backup and restore
Discard changes

Save Settings
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5.2.22 Ustawienia administracyjne: User files

Uzytkownik moze wgrywac do routera wiasne skrypty i programy, a takze programowac ich wykonywanie
w konkretnych sytuacjach (np. po potaczeniu sie z siecig VPN lub po pierwszym uruchomieniu routera). W zaktadce
"User files" znajduje sie lista uzytkownikéw aktualizowana automatycznie po przejsciu do zaktadki i od$wiezana po
wcisnieciu przycisku "Refresh". Aby usung¢ plik, nalezy go wybraé z listy i wcisna¢ przycisk "Delete". Aby wgra¢ nowy
plik nalezy wybrac go (po wcisnieciu przycisku "Browse..."), a nastepnie wcisng¢ przycisk "Upload". Po zakonczeniu
pobierania system wyswietli komunikat o pomysinym zakonczeniu operacji lub o btedzie. Wszystkie pliki sg
przechowywane z prawami plikéw wykonywalnych, co pozwala na ich uzycie w skryptach.

Pod panelem przesytania plikdw znajduja sie dwa pola "Startup script" i "Reconfiguration script" , w ktérych
uzytkownik moze pisac skrypty. Skrypt Startup jest wykonywany po procedurze uruchomienia routera, skrypt
Reconfiguration za$ — kazdorazowo po kliknigciu przycisku "Save Configuration" na stornie konfiguracji WWW.
Uzytkownik moze pisa¢ skrypty w jezyku Bash lub PHP. Nalezy jednak pamieta¢ o umieszczeniu odpowiedniego
nagtéwka na poczatku skryptu (#!/bin/bash lub #!/usr/bin/php). System umozliwia uruchamianie plikow
uzytkownika przechowywanych w katalogu /root/userfiles.

OSTRZEZENIE: Pliki binarne wgrywane do routera powinny byé skompilowane dla procesora uzytego w
routerze (patrz tebela w pkt 2.3)!

SELPROMA

RBMTX3 Router Configuration
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Device status

Basic
Wan config
Local network
Modem settings
Connection control
Ports configuration
TCP/IP forwarding
VLAN
Static routes
Dynamic DNS
Access control
Advanced
OpenVPN
IPsec
IPsec authentication
NTRIP
Text messages actions
E-mail actions
SNMP
Administration
Registration
Time
Syslog
User files

Configuration
Backup and restore
Discard changes

Save Settings

User files

Files upload

User files list

Scripts

Startup script

Reconfiguration script

T=L=8RIGIN

UNIQUE TECHNOLOGY FOR TELEMETRY

Files are stored in /root/userfiles/. You can delete files by choosing one from list and clicking Delete button

This script will be executed after boot-up procedure

This script will be executed after reconfiguration procedure (changing settings via www configuration)
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5.2.23 Ustawienia konfiguracyjne: Backup and restore

W zaktadce "Backup and restore" uzytkownik moze:
e zapisywad/wgrywac konfiguracje alternatywne,
e skonfigurowac klienta FTP, aby sprawdzat czy na serwerze FTP jest najnowsza konfiguracja,
e pobieraé/wysytac kopie zapasowe konfiguracji.

RBMTX3 Router Configuration = ELPROMA
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Device status
Basic

Backup and upgrade
Wan config Alternative configurations
Local network

Modem settings ‘ Configuration list

<<unused>> v

Confguration name[<<unused> ]
Delete Save Load

Here you can save/load alternative configuration files

Connection control
Ports configuration
TCP/IP forwarding
VLAN

Static routes Downloading configuration from FTP
Dynamic DNS

Access control FTP configuration

daction Enabled
Advanced
OpenVPN URL
IPsec Please enter full FTP path to compressed configuration file, e.x. ftp://192.168.1.1/configuration.tar.bz2
NTRIP
Text messages actions Password 7
E-mail actions Force SSL connection Enabled
SNMP FTP server has to support SSL.

Administration

P Check interval

Registration - . : i
Enter interval in seconds between FTP checks or leave the field empty to use the default value (60).

Time I

Syslog Upload current

configuration to FTP

Upload

User files

Configuration Download configuration
Backup and restore

Discard changes Download
Here you can download your current configuration for later use.

Save Settings Uploud configuration

Select File:| Wybierz plik | Nie wybrano pliku

5.2.24 Ustawienia konfiguracyjne: Discard changes

Dzieki tej opcji uzytkownik moze anulowac biezace, niezapisane dotychczas zmiany konfiguracyjne.

5.2.25 Przycisk Save settings

Aby zapisa¢ zmiany, nalezy klikng¢ przycisk "Save setting" i odczekaé¢ do pojawienia sie komunikatu
potwierdzajacego zapisanie danych konfiguracyjnych.
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5.3 Opis logéw systemowych

Ponizej przedstawiono strukture standardowego logu systemowego z niektérymi btedami podstawowymi:

01/01/0000:00:30 rbmtx syslogd 1.4.1: restart.

01/01/0000:00:31 rbmtx Start: RBMTX-Lite - FIRM:171026 — informacje o modemie i wersji oprogramowania sprzetowego
01/01/0000:00:35 rbmtx supervisor[560]: SIM Holder open/closed — adapter SIM zamkniety/otwarty przez oprogramowanie
01/01/0000:00:36 rbmtx supervisor[560]: Modem init 1 — pierwsza préba inicjalizacji
01/01/0000:01:09 rbmtx supervisor[560]: Init /dev/ttyS1 — inicjalizacja portu
01/01/0000:01:10 rbmtx supervisor[560]: Init /dev/ttyACMO

01/01/0000:01:13 rbmtx supervisor[560]: Modem is not registered on the GSM network — modem nie moze zalogowac sie do
sieci

01/01/0000:01:13 rbmtx supervisor[560]: Entering Modem is ready
01/01/0000:01:13 rbmtx supervisor[560]: Entering PIN OK — modem jest gotowy do nawigzania potaczenia
01/01/0000:01:13 rbmtx supervisor[560]: Entering PIN error code: - zty kod PIN
01/01/0000:01:14 rbmtx login[811]: unable to change tty ‘/dev/ttySO' for user ‘root'
01/01/0000:01:14 rbmtx login[811]: ROOT LOGIN on ‘ttySO'

01/01/0000:01:20 rbmtx pppd[901]: pppd 2.4.5 started by root, uid 0 — potaczenie
01/01/0000:01:21 rbmtx chat[903]: timeout set to 2 seconds

01/01/0000:01:21 rbmtx chat[903]: send (AT)

01/01/0000:01:21 rbmtx chat[903]: expect (OK)

01/01/0000:01:21 rbmtx chat[903]: AT

01/01/0000:01:21 rbmtx chat[903]: OK

01/01/0000:01:21 rbmtx chat[903]: send (ATZ0)

01/01/0000:01:21 rbmtx chat[903]: expect (OK)

01/01/0000:01:21 rbmtx chat[903]: ATZO

01/01/0000:01:21 rbmtx chat[903]: OK

01/01/0000:01:21 rbmtx chat[903]: send (AT)

01/01/0000:01:21 rbmtx chat[903]: abort on (NO DIALTONE)

01/01/0000:01:21 rbmtx chat[903]: abort on (ERROR)

01/01/0000:01:21 rbmtx chat[903]: abort on (NO ANSWER)

01/01/0000:01:21 rbmtx chat[903]: abort on (BUSY)

01/01/0000:01:21 rbmtx chat[903]: expect (OK)

01/01/0000:01:21 rbmtx chat[903]: AT

01/01/0000:01:21 rbmtx chat[903]: OK

01/01/0000:01:21 rbmtx chat[903]: send (ATZ0)

01/01/0000:01:21 rbmtx chat[903]: abort on (NO CARRIER)

01/01/0000:01:21 rbmtx chat[903]: timeout set to 30 seconds

01/01/0000:01:21 rbmtx chat[903]: expect (OK)

01/01/0000:01:21 rbmtx chat[903]: ATZO

01/01/0000:01:21 rbmtx chat[903]: OK

01/01/0000:01:21 rbmtx chat[903]: send (AT)

01/01/0000:01:21 rbmtx chat[903]: expect (OK)

01/01/0000:01:21 rbmtx chat[903]: AT

01/01/0000:01:21 rbmtx chat[903]: OK

01/01/0000:01:21 rbmtx chat[903]: send (AT+CGDCONT=1,"ip","example.apn")
01/01/0000:01:22 rbmtx chat[903]: clear abort on (ERROR)

01/01/0000:01:22 rbmtx chat[903]: send (dddATD*99#)

01/01/0000:01:23 rbmtx supervisor[560]: pppd check loop:1

01/01/0000:01:25 rbmtx chat[903]: expect (CONNECT)

01/01/0000:01:25 rbmtx chat[903]: AT+CGDCONT=1,"ip","example.apn"
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5.4 Elproma Device Manager

Elproma Device Manager jest aplikacja umozliwiajacg uzytkownikowi wyszukiwanie routeréw RBMTX-Lite
w sieci lokalnej (LAN), a nastepnie przywracanie ustawien fabrycznych poprzez wprowadzanie numeru IMEI
urzadzen. Jest to szczegdlnie przydatne, w wypadku gdy uzytkownik nie pamieta numeru IP urzgdzenia i nie moze
uzyskac¢ do niego dostepu za posrednictwem portu szeregowego.

Instalacja aplikacji jest bardzo prosta. W systemie Windows nalezy rozpakowac plik pobrany z serwisu EDM-
native, a nastepnie uruchomic plik EDM.exe. Wersja dla systemu Linux jest dostepna tutaj: edm. Gtéwne okno
programu sktada sie z tabeli, w ktorej wyswietlane sg informacje o urzadzeniach dostepnych w Twojej sieci oraz
przyciski: Scan (skanuj), Clear list (wyczy$¢ liste), Reset (przywrd¢ ustawienia fabryczne). Na poczatku pracy z
aplikacjg nalezy przeskanowac lokalng sie¢ w poszukiwaniu routeréw. Wyswietlenie listy wszystkich urzadzen
zajmuje z reguty kilka sekund. Nalezy pamieta¢, ze uruchomienie routera moze potrwac kilka minut i spowodowa¢é
brak reakcji urzadzenia tuz po jego wtgczeniu.

8 & Elproma Device Manager v a x
IP address HW Addrass Device type Firmware version Uptime | Reset -
192.158.1.234 36:07:26:BE2A4C [RBMTX - H24 120515 00:02:06 San
Clear list
Reset
& S Elproma Device Manags
IP address | HW Address | Device type | Firmware version | Uptima | Reset .
192.168.1.223 [36:07.26.BE.2A4C |RBMTX - H24 [120515 |00:04:55 Scan
Clear list
Reset
8 @ Enter... X
Please enter IMEL
|
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Po zakonczeniu procedury skanowania uzytkownik moze odczyta¢ w tabeli informacje o znalezionych
urzadzeniach - adres IP (IP address), adres MAC (MAC address), nazwa urzadzenia (Device name), wersja
oprogramowania sprzetowego (Firmware ver.) oraz czas od wigczenia (Uptime). Jezeli chcesz przywrdcic
konfiguracje fabryczng w dowolnym urzadzeniu widocznym na liscie, kliknij przycisk "Reset" i wpisz IMEI. Program
wysle specjalny pakiet do wszystkich urzadzen, lecz konfiguracja fabryczna zostanie przywrécona tylko na urzadzeniu
z podanym przez uzytkownika numerze IMEI. Jezeli numer ten jest prawidtowy, konfiguracja zostanie przywrdcona,
co zostanie potwierdzone wyswietleniem sie tekstu "IMEI OK" w jednym z pdl ostatniej kolumny tabeli. Urzadzenie
uruchomi sie powtdrnie, aby zatadowa¢ nowa konfiguracje i po okoto 1-2 minutach potwierdzi pomysine
zakonczenie catej operacji (komunikat "IMEI OK" zmieni sie na "Done" jak na rysunkach ponizej).

&

S % Elproma Device Manager vi (o x
IP addrass | HW Address | Device tyoe | Firmware version | Uptime Reset
192.168.1.223 |35:07:26:BE244C |RBMTX - H24 1120515 |cc:04:56 IMEI DK Scan
Clear list
Reset
8 & Elproma Device Manager v oo =
IP address | HW Address | Davice typa | _Firmware version | Ugtime Reset
102.168.1.234 __ |36.07:26:8E2A4C |RBMTY - H24 |120515 [00:07.41 done Scan
Clear list
Reser
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6. Rozwigzywanie problemow

6.1 Brak komunikacji z routerem

W przypadku braku komunikacji z routerem:

sprawdz wszystkie zewnetrzne potaczenia i kable routera,

sprawdz czy zasilanie podtgczone jest poprawnie,

sprawdz parametry komunikacji TCP/IP,

sprawdz czy urzadzenie nie jest blokowane przez zapore sieciowg (Firewall).

6.2 Router odpowiada, lecz brak polaczenia internetowego

W przypadku braku potgczenia internetowego:

sprawdz czy antena jest podtgczona prawidtowo,

sprawdz zasieg sieci GSM/UMTS/LTE w strefie uzytkowania (np. na stronie operatora GSM),

sprawdz czy modem jest skonfigurowany z uzyciem parametréw dostarczonych przez dostawce ustug
sieciowych (APN, uzytkownik GSM, hasto itp.)

jesli po wykonaniu powyzszych czynnosci nadal nie masz dostepu do internetu, skontaktuj sie z operatorem.
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7. Charakterystyka techniczna

7.1 Charakterystyka mechaniczna

Wymiary maksymalne 72 x 53,5 x 26 mm (bez ztgczy)
Masa = 90 g (dotyczy routera bez ztgczy zewnetrznych)
Objetosc = 100 cm3 (bez zfgczy)

7.2 Obudowa (schemat z wymiarami)

26

7.3 Charakterystyka elektryczna
7.3.1 Zasilanie

e Nominalny zakres zasilania: 9 —30 V.
e Moc maksymalna ($Srednia): 5 W.
e  Szczytowa (chwilowa) wartosé pradu: 1 A.
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7.3.2 Charakterystyka RF
7.3.2.1 Zakresy czestotliwosci — wersja UMTS/HSPA

Pasmo Odbior Transmisja Jednostka
EGSM900 925 -960 880-915 MHz
DCS1800 1805 - 1880 1710-1785 MHz
UMTS2100 2110-2170 1920 -1980 MHz
UMTS1900 1930 -1990 1850 -1910 MHz
UMTS900 925 -960 880-915 MHz
UMTS850 869 — 894 824 - 849 MHz
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7.3.2.2 Zakresy czestotliwosci — wersja LTE
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Pasmo Odbior Transmisja Jednostka
EGSM900 880-915 925 -960 MHz
DCS1800 1710-1785 1805 — 1880 MHz
WCDMA B1 1920 -1980 2110-2170 MHz
WCDMA B2 1850 -1910 1930 -1990 MHz
WCDMA B4 1710-1755 2110-2155 MHz
WCDMA B5 824 - 849 869 — 894 MHz
WCDMA B8 880-915 925 -960 MHz
LTE-FDD B1 1920 -1980 2110-2170 MHz
LTE-FDD B2 1850 - 1910 1930 -1990 MHz
LTE-FDD B3 1710-1785 1805 -1880 MHz
LTE-FDD B4 1710-1775 2110-2155 MHz
LTE-FDD B5 825-849 869 — 894 MHz
LTE-FDD B7 2500 -2570 2620 -2690 MHz
LTE-FDD B8 880-915 925 -960 MHz
LTE-FDD B12 699 — 716 729 -746 MHz
LTE-FDD B13 777 -787 746 — 756 MHz
LTE-FDD B20 832 -862 791-821 MHz
LTE-FDD B28A 703 -733 758 — 788 MHz
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7.3.2.3 Charakterystyka Wi-Fi

Standard: 802.11b/g/n
Czestotliwosc: 2.4 Ghz
Moc wyjsciowa: 13 dBm@11n
vl : 17 dBm@11b
15 dBm@11g

Tolerancja 2 dBm

Transfer danych: Maks. 150 Mbps

7.3.2.4 Antena zewnetrzna

Antena zewnetrzna jest przytaczona do routera za posrednictwem ztgcza SMA.
Antena musi mie¢ parametry przedstawione w tabeli ponizej.

Zakres czestotliwosci anteny: GSM, UMTS lub LTE dla GSM lub ISM 2,4 GHz dla Wi-Fi
Impedancja: 50Q

Impedancja DC: 0Q

2ysk: 0 dBi

VSWR (z kablem) -10dB

Antena wybrana do pracy z routerem powinna by¢ dopasowana optymalnie do warunkéw roboczych
routera. Jezeli router znajduje sie w pomieszczeniu, w ktérym zasieg sieci jest zbyt niski, nalezy zastosowac antene
zewnetrzng lub specjalng antene wewnetrzna, aby zwiekszy¢ moc odbieranego sygnatu.
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7.4 Charakterystyka srodowiskowa

Uwaga! Przekroczenie ponizszych wartosci moze spowodowac trwate uszkodzenie routera.

Parametr Min. Maks. Jednostka

Temperatura pracy -20 60 °C
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8. Architektura routera

Schemat ponizej przedstawia uproszczong architekture routera RBMTX-Lite. Funkcje oznaczone liniami
kropkowanymi sg funkcjami opcjonalnymi.

Fulagr GPS
Tdevittysi i
'
Y
UART1 | UART 2
Highspeed
USB 2.0
Jdev/ttyAcMao Modem
———————————— » Wiki
" miniUSB
4-wire UART
[dev/ttySo A
————— —»[ 2 Analoz IN
4—‘—’1 R$232 translator X | 1 analogOUT 20pi
& ] e i 3 -pin
RJ 45 L—--.‘ R5485 translator [ -~ ¢ > IC e — P
console = Main board [&—»| &INRUTS connector
1—’1 RS485 translator < »| 4 OUTPUTS
4 »| CAN
Jdev/ttysPo g v
=3 — LINE N
RJ-45 et »|  Audiocodec  f¢——p LINEOUT
Ethernet l—p SPEAKER OUT
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9. Zalecenia dotyczace bezpieczenstwa

9.1 Bezpieczenstwo ogolne

Ze wzgledu na mozliwosc generowania zaktdcen, podczas uzywania urzgdzen radiowych nalezy przestrzegac
przepisow bezpieczenstwa. Zapoznaj sie szczegdtowo z zaleceniami ponizej.
Router GSM nalezy wytacza¢:
e wsamolocie —uzytkowanie telefonéw komérkowych w samolocie moze spowodowac jego btedne dziatanie
i doprowadzi¢ do katastrofy; uzywanie telefonii komoérkowej w samolocie jest nielegalne i karalne,
e na stacjach paliw,
e w kazdym srodowisku, ktére moze spowodowac wybuch lub wzniecenie pozaru,
e w szpitalach oraz w kazdym miejscu, w ktérym uzywa sie urzgdzen medycznych.
Przestrzegaj zakazéw uzywania urzadzen radiowych w miejscach, w ktdrych znajduja sie znaki informujace o
tym, ze korzystanie z telefondw komdrkowych jest zakazane lub niebezpieczne.
Korzystanie z routera GSM w poblizu innych urzadzen elektronicznych moze réwniez zaktéca¢ prawidtowe
dziatanie tych urzadzen w przypadku ich nienalezytego zabezpieczenia. Moze to spowodowaé zniszczenie lub awarie
routera GSM badz innych urzadzen.

9.2 Eksploatacja i konserwacja

Router RBMTX-Lite jest urzgdzeniem elektronicznym, z ktérym nalezy obchodzic¢ sie z nalezytg ostroznoscia.
Postepuj zgodnie z zaleceniami zamieszczonymi ponizej, aby zapewni¢ dtugoletnie dziatanie Twojego routera.

e Nie wystawiaj modemu na dziatanie ekstremalnych warunkdéw, takich jak wysoka temperatura lub
wilgotnosc.

e Nie przechowuj routera w miejscach zanieczyszczonych lub zapylonych.

e Nie demontuj routera.

e Nie wystawiaj routera na dziatanie wody, deszczu lub pary.

e Nie upuszczaj, nie wstrzasaj i nie uderzaj routera.

e Nie umieszczaj routera w poblizu urzgdzen magnetycznych (np. kart kredytowych, itp.).

e  Eksploatacja urzadzen lub akcesoridw stron trzecich, ktore nie sg autoryzowane przez Elproma Elektronika
Sp. z 0.0., moze spowodowac utrate gwarancji i/lub trwate uszkodzenie routera.

e  Chron router przed dostepem dzieci ponizej 3 roku zycia.

9.3 Odpowiedzialnos¢

Jako uzytkownik, ponosisz petng odpowiedzialno$¢ za router. Uzywaj go z nalezytg dbatoscig oraz
przestrzegajac lokalnych przepisow. Niniejsze urzgdzenie nie jest zabawkg — przechowu;j je z dala od dzieci.

Aby zapobiec nieuprawnionemu uzyciu routera lub jego kradziezy, stosuj funkcje zabezpieczajace (PIN, itp.).

Elproma Elektronika Sp.z 0.0. e-mail: info@teleorigin.com

T E L E R I D N UL Szymanowskiego 13 tel. +48 (22) 751 76 80

UNIQUE TECHNOLOGY FOR TELEMETRY 05-092 omianki k/\Narszawy o '48(22) 75176 81




RMTX' Lite I We are talking M2M language ...

10. Akcesoria

W tabeli ponizej przedstawiono zalecane akcesoria routera RBMTX-Lite.

Nr czesci Nazwa Opis
RB-PS12VL2L15 Zasilacz 12V <1,5m>2PIN
RB-PSCP2L15 Kabel zasilajacy 2PIN< 1,5 m >open end
RB-904G Antena GSM/UMTS/LTE 2J011
RB-89MSH Szufladka na karte SIM MOLEX 0912360001
RB-MDH Mocowanie szyny DIN
RB-MR2R4 Kabel RS232/RS485 2inl

Kabel zasilajacy typu "open-end"

Kabel RS232/485
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11. Zalecenia dotyczace bezpieczenstwa

PRZECZYTAJ UWAZNIE

Upewnij sie, ze korzystanie z produktu jest dozwolone w Twoim kraju i w wymaganym srodowisku. Uzytkowanie
niniejszego produktu moze by¢ niebezpieczne i nalezy go unikac:

e w miejscach takich jak szpitale, porty lotnicze, statki powietrzne, itp., w ktérych produkt moze zaktdcac

prace innych urzgdzen elektronicznych,

e w miejscach, w ktorych wystepuje zagrozenie wybuchem takich jak stacje benzynowe, rafinerie, itp.

Obowigzkiem uzytkownika jest egzekwowanie przepisdw dotyczacych kraju uzytkowania i sSrodowiska pracy
urzadzenia.

Nie nalezy demontowac urzadzenia, gdyz kazdy $lad manipulowania moze przyczynié sie do uniewaznienia
gwarancji.

Zaleca sie postepowanie zgodnie z instrukcjg uzytkowania w zakresie prawidtowego przytaczenia przewodow.
Produkt nalezy zasila¢ ze zrédta stabilizowanego napiecia, okablowanie zas musi spetnia¢ wymagania przepisow
przeciwpozarowych i bezpieczenstwa.

Z produktem nalezy obchodzic¢ sie z ostroznie, unikaé kontaktu ze stykami, gdyz wytadowania elektrostatyczne
moga uszkodzi¢ produkt. Stosowanie analogicznych srodkéw ostroznosci dotyczy réwniez postepowania z kartg SIM
— nalezy zapoznac sie szczegdtowo z instrukcja jej uzytkowania. Nie wktadaj lub nie usuwaj karty SIM, gdy produkt
jest w trybie oszczedzania energii.

Integrator systemdéw ponosi odpowiedzialnos¢ za funkcjonowanie produktu koncowego. W zwigzku z tym, ze
wzgledu na ryzyko zaktécenia pracy sieci GSM i zewnetrznych urzadzen lub negatywny wptyw na zabezpieczenia,
nalezy postepowac ostroznie z zewnetrznymi komponentami routera, a takze z komponentami zastosowanymi w
innych projektach lub instalacjach. W przypadku jakichkolwiek watpliwosci nalezy odnies¢ sie do dokumentacji
technicznej i obowigzujacych przepiséw.

Kazde urzadzenie musi by¢ wyposazone w odpowiednig antene o okreslonej charakterystyce. Antene nalezy
zamontowac z zachowaniem nalezytej starannosci, w sposéb zapobiegajacy zaktéceniom generowanym przez inne
urzadzenia oraz w minimalnej odlegtosci od ludzi (20 cm). W przypadku niespetnienia powyzszych wymagan
integrator systemdw musi oceni¢ produkt korncowy pod katem przepiséw SAR.

1. Urzadzenie nie zapewnia ochrony przed wytadowaniami atmosferycznymi i przepieciami. W przypadku
montazu na zewnatrz budynku nalezy zastosowal zabezpieczenie w postaci obudowy niemetalicznej
zgodnie z normg UL 50. Oprdcz tego uzytkownik powinien zapewnic zabezpieczenie przed wytadowaniami
atmosferycznymi i nadmiernym napieciem zgodnie z Krajowymi Normami Elektrycznymi.

2. Nalezy upewnic sie, ze korzystanie z produktu jest dozwolone w danym kraju oraz w wymaganym
Srodowisku. Niektore dyrektywy wydane przez Wspdlnote Europejskg dotyczg sprzetu elektronicznego
wprowadzonego na rynek. Wszystkie stosowne informacje oraz tre$¢ dyrektywy 2014/53/UE (RED)
dotyczagce  sprzetu  komunikacyjnego s3  dostepne na  witrynie  Komisji  Europejskiej:
http://ec.europa.eu/growth/sectors/electrical-engineering/red-directive_en.
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12. Certyfikaty

12.1 Zagadnienia dotyczace oceny zgodnosci

Produkt RBMTX-Lite oceniono z udziatem jednostki notyfikowanej pod katem spetniania istotnych wymagan
dyrektywy nr 2014/53/UE (RED) dotyczacej urzadzen radiowych, aby wykaza¢ zgodno$¢ z normami
zharmonizowanymi.

12.2 Deklaracje zgodnosci

Produkt RBMTX-Lite jest zgodny z nastepujgcymi normami lub z pozostatymi dokumentami normatywnymi:

12.3 Ograniczenia krajowe

Niniejsze urzadzenie jest przeznaczone do uzycia we wszystkich paristwach cztonkowskich UE (oraz w innych
krajach przestrzegajgcych postanowien dyrektywy 2014/53/UE) bez ograniczerr, z wylgczeniem krajow
wymienionych ponizej:

Norwegia Niniejszy podpunkt nie dotyczy obszaru geograficznego zlokalizowanego w promieniu 20
km od geograficznego $rodka miejscowosci Ny-Alesund.
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13. Lista skrotow

ACM Accumulated Call Meter

ASCII American Standard Code for Information Interchange
AT Attention commands

CB Cell Broadcast

CBS Cell Broadcasting Service

CCM Call Control Meter

CLIP Calling Line Identification Presentation
CLIR Calling Line Identification Restriction
CMOS Complementary Metal-Oxide Semiconductor
CR Carriage Return

CSD Circuit Switched Data

CTS Clear To Send

DAl Digital Audio Interface

DCD Data Carrier Detected

DCE Data Communications Equipment

DRX Data Receive

DSR Data Set Ready

DTA Data Terminal Adaptor

DTE Data Terminal Equipment

DTMF Dual Tone Multi Frequency

DTR Data Terminal Ready

EMC Electromagnetic Compatibility

ETSI European Telecommunications Equipment Institute
FTA Full Type Approval (ETSI)

GPRS General Radio Packet Service

GSM Global System for Mobile communication
HF Hands Free

IMEI International Mobile Equipment Identity
IMSI International Mobile Subscriber Identity
IRA International Reference Alphabet

ITU International Telecommunications Union
IWF Inter-Working Function

LCD Liquid Crystal Display

LED Light Emitting Diode

LF Linefeed

ME Mobile Equipment

MMl Man Machine Interface

MO Mobile Originated
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MS Mobile Station

MT Mobile Terminated

OEM Other Equipment Manufacturer
PB Phone Book

PDU Protocol Data Unit

PH Packet Handler

PIN Personal Identity Number
PLMN Public Land Mobile Network
PUCT Price per Unit Currency Table
PUK PIN Unblocking Code

RACH Random Access Channel

RLP Radio Link Protocol

RMS Root Mean Square

RTS Ready To Send

RI Ring Indicator

SAR Specific Absorption Rate

SCA Service Center Address

SIM Subscriber Identity Module
SMD Surface Mounted Device

SMS Short Message Service

SMSC Short Message Service Center
SPI Serial Protocol Interface

SS Supplementary Service

TIA Telecommunications Industry Association
ubuUB User Determined User Busy
ussD Unstructured Supplementary Service Data
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14, Wsparcie online

Elproma zapewnia kompleksowg obstuge klienta w trybie online, obejmujaca:
® najnowszg wersje niniejszego dokumentu,
e najnowsze sterowniki do routera RBMTX-Lite,

e wsparcie techniczne.

Stosowne informacje sg dostepne na stronie www.elproma.com.pl lub www.teleorigin.com.

W sprawie informacji dodatkowych skontaktuj sie z nami:

Email: info@teleorigin.com lub info@elpromaelectronics.com
Tel.: +48 (22) 751 76 80
Faks: +48 (22) 751 76 81
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