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Sending data to DEXMA platform

1. Detalles del esceniario

Los router Titan disponen de todas las funcionalidades tipicas de un router 4G/3G/2G pero ademas
cuentan con una serie de prestaciones adicionales que lo convierten en uno de los routers con mas
prestaciones del mercado.

Una de las prestaciones adicionales es la capacidad de datalogger donde el router Titan almacena en
su memoria no volatil distintos tipos de registros en un formato JSON. Estos registros almacenados
pueden provenir de lecturas Modbus, o de capturas de datos SERIE por sus puertos RS232 / RS485, de
posiciones GPS, etc Estos registros de tipo JSON son almacenados por el router Titan en su memoria
interna no volatil para ser posteriormente enviados a una plataforma remota mediante comunicaciones
tipo HTTP, HTTPS, MQTT, MQTTS, FTP, FTPS

Como se indica, el router Titan almacena en su memoria interna dichos registros JSON en un formato
predeterminado y propietario. En ocasiones ésto puede ser un problema para la comunicacion con
aquellas plataformas que esperan recibir la informaciéon en un determinado formato (es decir, con un
formato distinto de JSON al utilizado por defecto por el router Titan).

Mediante la funcionalidad “JSON Transformer Function Script” el router Titan permite realizar un formateo
de cualquier objeto JSON antes de su almacenamiento en su memoria interna. Esta caracteristica permite
por tanto acomodar los objetos JSON con el formato adecuado para cada plataforma. Realmente no es
necesario tranformar los datos en un formato JSON, puede transformarse en cualquier formato String.

En esta nota de aplicacion se desarrollara el ejemplo completo para el envio de datos a la conocida
plataforma de Dexma (https://www.dexma.com/what-is-dexma-platform/) la cual requiere de un formato
especial de los JSON enviados y de una serie de cabeceras.

En esta nota de aplicacion en concreto vamos a suponer que se deben leer 2 registros de 2 PLCs con
comunicaciones Modbus conectados a un Webdyn EasyTunnel por su puerto RS485.

S) Dexma
— — —) 4+—)
RS485 RS485 I ‘E

PLC1 PLC2
@Modbus: 1 @Modbus: 2 Webdyn EasyTunnel Dexma platform

En concreto se pretende lo siguiente: cada 1 minuto, el dispositivo WebDyn-Easytunnel debe leer los
registros Modbus con direccion 40000 y 40001 del PLC1 y los registros 40000 y 40001 del PLC2.
En ambos PLCs el registro 40000 corresponde con la temperatura medida y el registro 40001 con la
humedad. Las lecturas realizadas deben almacenarse en la memoria interna no volatil del Webdyn
EasyTunnel (en su datalogger) y éste debe enviar dichos datos leidos a la plataforma DEXMA siempre
gue sea posible (haya cobertura, conectividad IP, ...) La comunicacion con los PLCs es a través de un bus
RS485 con una configuracion 9600,8,N,1
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2. Configuracion de la Mobile WAN

El Webdyn EasyTunnel debe comunicarse con la plataforma DEXMA a través de comunicaciones
4G/3G/2G, por lo que la seccién “Mobile=>Basic Settings” debe configurarse apropiadamente en
funcion de la tarjeta SIM utilizada.

*

*

-

*

Mobile Mobile » Basic Settings
& Status ’ ot
© Basic Settings Mobile WAN | Enabled (IP active) V| Enable Wireless WAN interface
Sim Mode | SiM1 V| Sim selection
Ethernet
© Basic Settings
SIM1 APN: [movistar.es |  siMcard1apn
Firewall
¢ Authorized IPs SIM1 Username: |MOVISTAR | SIM Card 1 username
Serial Settings SIM1 Password: | | SIM Card 1 password
¢ Serial Porti-RS232 SIM1 Pin: | |  smMcard 1P
© Serial Port2-R5485 '
© SSL Certificates SIM1 Auth: | None v| SIM card 1 authentication
e, y
External Devices
¢ Logger configuration
& ModBus Devices SIM2 APN: | | SIM Card 2 APN
G ic Serial Devi
@ benenc senal bevice SIM2 Username: | | SIM Card 2 username
© Temperature Sensor
< IEC102 Meter SIM2 Password: | | SIM Card 2 password
¢ GPS Receiver
SIM2 Pin: | | SIM Card 2 PIN
Plugins
& ErEe SIM2 Auth: |Aulo v| SIM card 2 authentication
Other ” B
< AT Command Network selection: | Auto (4G/3GI2G) v| Network selection
& DynDns
¢ Private DynDns
¢ Sms control
= Darafe AT DNS selection: | Get DNS from Operator v|
@ Time Servers DNS1: [s.8.828 |  Ppreferred Dus1
¢ Remote Console
© Snmp " DNS2: 8844 Preferred DNS2 y
A Tararc+ —

3. Configuracién del puerto serie RS485

La comunicacion con los dos PLCs se realizara a través de puerto serie RS485 a 9600,8,N,1, por lo que
debe configurarse la seccion “Serial Settings => Serial Port2-RS485” ajustando los parametros como se
indica a continuacion.
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Serial Gateway » Com2 Settings

# Mobile
© Status 7 0
© Basic Settings Baudrate: | 9600 V| Baudrate of serial port
© Keep Online
Data bits: | 8 V| Number of data bit
# Ethernet ) | | )
H v
© Basic Settings [ETiEE nens (TR
) Stop bits: | 1 V| Mumber of stop bits
* Firewall ) ) )
o Authorized IPs Timeout ms: |50 | msec without serial data before sending
(default: 50)
h, v
# serial Settings
o Serial Port1-RS232
[ Allow local embedded AT commands Ex.: <MTXTUNMNEL>AT</MTXTUNNEL>
= : 25z [ Allow remote embedded AT commands Ex.: <MTXTUNNELR=AT</MTXTUNNELR>
# External Devices O Allow incoming GSM call (CSD Data Call) Only TCP Server and TCP Client functions or

. Nothing. 2G (CSD) network required.
© Logger configuration

© ModBus Devices

© Generic Serial Device . B . -
® Function: Nothing or used by External Device or Script
© Temperature Sensor

© IEC102 Meter
© GPS Receiver

O Function: Serial - IP Gateway (TCP Server)

# Plugins
& EmEEe TCP Local Port: |20011 | Listening TCP Port (1 ... 65535)
- Check if you need a temporal TCP Client when
# Other Temporal client R5222 [ data is present at serial port.

© AT Command Temporal client | | DDHHMM. Example: XX2200 starts a temporal

© DynDns Wakeup client every day at 22:00

© Private DynDns Temporal client time: |60 | Seconds for temporal client

© Sms control Temporal client |0 | Seconds. Random time for temporal client
© Periodic Autoreset Random Wakeup

o TS EEAETS SSL/TLS enabled O SSL/TLS Enabled (SSL Certs needed)

© Remote Console
o Snmn

4. Configuracion del Logger

El siguiente paso es configurar el datalogger interno del WebDyn EasyTunnel. Para ello debe acudirse
al menu “External Devices => Logger configuration”. La configurcion deberia ser similar a la que se
muestra en la siguiente figura:
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Mobile External Devices » Logger
& Statlus . 7~ "
© Basic Settings ID: |IDDUD1 | Optional. Device identification
© Keep Online
Send mode: | FIFO V| Send mode (normally FIFO)
Ethernet
i i i : i -mm-ddTHH:mm:s¢ i - it ]
© Basic Settings Time format | unix {yyyy-mm mm:s V| Time format used in timestamp logger data
Use script: Check for custor:ruzl.c_lld json using IJson
Firewall Transformer Script' in Script section.
© Authorized IPs Use array: chglzkp:‘;::lir\;vs?itti?nsend EoElibanons
. . . Save data in Logger only if date has been set
Serial Settings Check date: O (check Time Servers)
© Serial Port1-RS5232 h y
© Serial Port2-RS485
© SSL Certificates Communication mode: WEB PLATFORM (HTTP REST)
- [ - ™
xtarnal De = Enabled: Communication mode HTTP enabled
© Logger configuration
S Moanus bevicas Mode: | HTTPS POST (JSON) v| Method of sending data
& Generic Serial Device Custom parameters: | | Optional. Ex: &a=1&b=2 only for "HTTP
© Temperature Sensor > ' GET/PUT (PARAMETERS)" modes
@ I[EC102 Meter Custom headerl: |X-Dexcell-Source—Token;toke| gopﬁltzr;atl-lt\(.r::es't;;:llrijczi‘ijoer:}_ils;gr?r example:
© GPS Receiver 5 .
} ation i Optional. Custom header2. For example:
Custom header2: |CDntent—Type:apphcauon."]so| T, [l 157
Plugins - -
& B Custom header3: | | Optional. Custom header3.
Server: |is3.dexcell.comfreadings?sm| PESIELRT USL' Example:
Other www.mydomain.com/set.asp?data=
& AT Command Server Username: | | Selth?:eac:I Blank if no server authentication
& DynDns : q R
3:, . Optional. Blank if no server authentication
© Private DynDns Server Password: | | required
© Sms control \, o

Cabe destacar los siguientes parametros:

DEXMA.

“Time format” es necesario seleccionar formato “unix”, que es la soportada por la plataforma
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“Use script” es muy importante seleccionar esta casilla, pues al activarla se ejecutara el script que
incorporaremos mas adelante y que transformara el JSON estandar creado por el WebDyn-Easytunnel en
un JSON con el formato necesario soportado por la plataforma DEXMA.

“Use array” DEXMA permite el envio de datos en array, pues activamos también la casilla,

“Custom headerl” debe introducirse, tal y como se indica en https://support.dexma.com/hc/en-
b/articles/360013772759-Using-the-insertion-API-to-introduce-data-in-a-gateway el header “x-dexcell-
sorce-token” que es distinto para cada dispositivo. En el caso de este ejemplo tiene el valor:

)

“on “on

X-Dexcell-Source-Token;token123456789 (campos separados por “;”, no por “:

“Custom header2” debe introducirse:

“w,n “w,n

;”, no por “:

)

“Server” aqui introduciremos la URL del servidor, que tendra este formato:

Content-Type;application/json (campos separados por
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is3.dexcell.com/readings?source_key=mac-123456789

donde mac-123456789 debera ser substituido adecuadamente con el KEY obtenido en su
plataforma DEXMA.

5. Configuracion de la seccion Modbus

En esta seccion de configuracion “External Devices => Modbus Devices” configuraremos las lecturas
Modbus que deben realizarse sobre los 2 PLCs

External Devices » ModBus RTU / TCP

Mobile
& Status
© Basic Settings
¢ Keep Online Enabled: nable Modbus Devices
Ethernet Serial Port: Serial Port 2 v elect the connected serial port if needed
© Basic Settings .
Logger: heck if logger must be used
Firewall Please, configure logger before using this
© Authorized IPs option

Serial Settings

& Serial Port1-RS232
& Serial Port2-RS485
© 5SL Certificates

Dev. name / ID Addr. Command Start@ Num word/bit Reg Type Period

External Devices PLC1 1 0x04 40000 2 WORD 1 Del Test

& Logger configuration
& ModBus Devices PLCZ2 2 0x04 40000 2 WORD 1 Del Test
@ Generic serial Device

¢ Temperature Sensor
¢ IEC102 Meter

o GPS Receiver Device name / ID: |F’LCZ | Insert the device name or ID

. Address: |2 | Modbus RTU address or IP:port address
Plugins
@ Generic Command: | 0x04 v| Modbus read command
Other Start: |4D[JD[] | Address of the first register
@ AT Command " . )

L Words for command 0x03/0x04. Bits for

© DynDns Number Words / Bits: |2 | 0x01/0%02
© Private DynDns Reg Type: |WORD V| Type of registers for command 0x03/0x04

© Sms control

¢ Periodic Autoreset Period: | 1 v| Read period (minutes)
¢ Time Servers

Debe habilitarse el servicio Modbus activando la casilla “Enabled”. Debe seleccionar “Serial Port 27,
pues la lectura se realizara a través del puerto RS485. Y también debe activarse la casilla “Logger”,
pues los registros Modbus leidos de los PLCs deben almacenarse en el datalogger interno del Webdyn
EasyTunnel.

También deben crearse dos dispositivos que en este ejemplo hemos llamado PLC1 y PLC2.

En “address” debe indicarse la direccién Modbus de cada uno de los PLCs, por lo que en PLC1 pondremos
la direccion 1 y en PLC2 la direccién 2. El comando Modbus que utilizaremos para la lectura de los
registros 40000 y 40001 sera el 0x04, por lo que seleccionaremos 0x04 en el campo “Command”. El
registro iniciar a leer en ambos PLCs es el registro 40000, pues indicaremos en el campo “Start” el valor
40000. Pretendemos leer 2 registros Modbus de cada PLC (el 40000 y 40001) por lo que en el campo
“Number Words” indicaremos 2.

contact@webdyn.com | webdyn.com
W webdyn | 6 V1.0 subject to change | Webdyn © by Flexitron Group



El tipo de registro “Reg Type” lo seleccionaremos com “WORD” y en “Period” seleccionaremos 1, pues
queremos lecturas de los registros Modbus cada minuto.

6. Configuracion del SCRIPT para adaptar el JSON generado
por el Webdyn EasylTunnel con formato estandar al forma-
tion necesario para la correcta comunicacion con la plata-

forma DEXAM

El formato de JSON estandar generado por el Webdyn EasyTunnel con los datos leidos y con el que los
enviaria a una plataforma tendra un formato como el que sigue:

[

{“IMEI":"869101054286683”,"TYPE":"MODB”,"1S":"2022-11-11T12:17:00Z",”ID":"PLC1",”A":"1","ST":
"400007,"N"."2","V":[225,62],”P”:"IDO001"},

{“IMEI":"869101054286683","TYPE":"MODB","TS":"2022-11-11T12:17:012",”ID":"PLC2",”A":"2","ST":
"40000"y"N":U2"'"V":[225,62]'" P";"IDOOOl"}

Pero el formato requerido por la plataforma DEXMA, tal y como se |nd|oa en sus manuales

data-in-a- gateway‘ ) debe'ser.

[
{“did”:"PLC1",”sqn™:1,7ts":"2022-11-11T712:20:01Z","values™:[{“p":301,"v":22.5},{“p":401,"v":62}]},
{“did":"PLC2","sqn":1,"ts":"2022-11-11T12:20:01Z","values™:[{“p":301,"v":22.5},{“p":401,"v":6 2}]}
]

Por lo tanto hay que crear un pequeno SCRIPT para adaptar los datos. Recuerde que este script
de transformacion se ejecutara porque anteriormente en la seccién “External Devices => Logger
Configuration” seleccionamos la casilla “Use script”

. Check for customized json using 'Json
Use script: B . .
Firewall Transformer Script' in Script section.
Check if you want to send more than one

JSOM per transmition.

. . . Save data in Logger only if date has been set
Serial Settings Check date: U (check Time Servers)

© Serial Port1-RS232
© Serial Port2-RS485

© SSL Certificates Communication mode: WEB PLATFORM (HTTP REST)

¢ Authorized IPs Use array:

External Devices Enabled: Communication mode HTTP enabled

© Logger configuration
—_— Mode: | HTTPS POST (JSON) v| Method of sending data
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Bien, para introducir el codigo del script de tansformacion de datos debe acudirse al menu “Other
=> Titan Scripts”. Concretamente el script de transformacion debe introducirse en la seccién “JSON
Transforme Function Script”

4] Pr.ivate DynDns . . R ;
= Es T Other » Titan Scripts v2 » JSON Transformer Function Script

© Periodic Autoreset . . ) o .
= T CErTs This function script allows to customize json sent by Logger and private DNS

@ Remote Console function getTransformedlson (json)

& Snmp {
¢ Tacacs+ ” ™)
& Mgttt var objlson = JSON.parse(json);

© Http / Https

o if (objlson.TYPE=='MODB'
¢ User Permissions if (ebjIson )

© Passwords Web UI var objDexmalson=J50N.parse("{}");
© CA Certificates
¢ Email Config objDexmalson.did=objlson.ID;

- objDexmalson.sqn=1;

.:‘- . o objDexmalson.ts=o0bjlson.TS;
¢ Titan Scripts objDexmalson.values=[];
© Connectivity tools objDexmalson.values.push({"p":381, "v":0bjlson.V[B8]/18});
© Digital I/O ohJ:DexmaJsoln.\.'alues.push[{"p":491,"\.'" :objlson.V[1]});
objlson=objDexmalsaon;

© Custom Skin }
¢ Led Config
@ Syslog return JSON.stringify(objlson);
¢ Backup / Factory
¢ Firmware Upgrade 4 LA
¢ Reboot N, o
¢ Logout ’

[ Delete JSON Script | [ Load Example | [ Encrypt Script |

Como se indica en el manual, esta funcion para formatear el JSON es ejecutada ANTES de almacenar los
datos de 1 lectura en el datalogger interno y se pasa como parametro el JSON con el firmato estandar
del dispositivo, es decir, por ejemplo:

{“IMEI":"869101054286683","TYPE”:"MODB","TS":"2022-11-11T12:17:00Z",”ID":"PLC1","A":"1","ST":
"40000”’ ” N ":"2", ”V”:[225,62] , ” P”:” I Doool"}

Bien, pues el script de transformacion debe transformar ese anterior JSON en el siguiente para ser
compatible con la plataforma DEXMA.

{“did”:"PLC1”,”sqn":1,"ts":"2022-11-11T12:20:01Z","values™:[{“p":301,"v":22.5},{“p":401,"v":62}]}

El codigo del SCRIPT seria el siguente (con comentarios en anadidos).

//Creamos una variable objeto de tipo JSON, pues la variable “json” que recibe la //funcion
como argumento es de tipo “String”.

var objJson = JSON.parse(json);
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//Si en el json original recibido, se indica que es un JSON de datos Modbus ...
if (objJson.TYPE=="MODB’)
{
//Creamos un nuevo objeto JSON, donde almacenaremos los datos
//transformados

var objDexmalson=JSON.parse(“{}");

//Como campo did de la plataforma DEXMA, utilizaremos el campo ID del JSON
//original (es decir, PLC1y PLC2)

objDexmalson.did=objlson.ID;

//El campo sqgn, siempre a 1.

objDexmalson.sqn=1,;

//Utilizamos el mismo timestamp que el JSON original

objDexmalson.ts=objJson.TS;

//Anadimos al JSON un array donde almacenaremos los valores de
//temperatura y humedad.

objDexmalson.values=(];

//Anadimos al array el parametro 301 junto con el valor de la temperatura, que //corresponde
con el primer registro leido, el 40000, almacenado en la posicion //0 del array del json original
(resaltado en verde en la pagina anterior) //Dividimos el valor por 10 para que tenga 1 //decimal.

objDexmalson.values.push({“p”:304,”v":0bjJson.V[0]/10});

//ARadimos al array el parametro 401 junto con la humedad, que corresponde con el segundo
registro leido, el 40001, almacenado en la posicion 1 del array del json original (resaltado en
rojo en la pagina anterior)

objDexmalson.values.push({“p”:401,”v":0bjJson.V[1]});
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//Finalmente copiamos el JSON transformado, para devolverlo como resultado
//de la funcion de transformacion.
objJson=0bjDexmalson;

}

//Devolvemos el JSON en formato String como resultado de la funciin de //transformacion.

return JSON.stringify(objJson);

Una vez introducido el script y guardado basta con reiniciar el equipo. ya deberia funcionar todo
correctamente. En caso de problemas consulte los LOG del equipo y revise si necesita introducir algin
certificado digital en la seccion “Other => Ca Certificates”.

¢Mas dudas?

Escribanos sus consultas a iotsupport@mtxm2m.com
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