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Lectura de dispositivos Modbus

con envio de lecturas a un broker
MQTTS (con seguridad SSL/TLS)

1. Detalles del escenario

Los equipos basados en TITAN disponen de todas las funcionalidades tipicas de un router 4G/3G/2G
pero ademas cuentan con una serie de prestaciones adicionales que lo convierten en uno de los equipos
con mas prestaciones del mercado.

Una de las prestaciones adicionales es la capacidad de interrogar de forma autonoma a dispositivos
Modbus RTU o TCP, con el posterior envio de los datos a un servidor WEB, FTP o MQTT.

Como siempre, se ilustrara esta capacidad con un ejemplo sencillo.

2. Descripcion del ejemplo

En este ejemplo se va a configurar un equipo basado en TITAN para recoger, almacenar y enviar por
MQTT los registros Modbus de dos PLCs. Dichas lecturas se realizaran cada 10 minutos.

Del PLC1 deben leerse los registros Modbus:

1;10;11;12;55;56;69;70;72;73;74;75;76;77;78;79;80;100;101;102;103;104;105;106;107;108;109;
120;121;122;123;124;130;131;132;133;152;153;154;160;161;162;163;164;165;166;170

Del PLC2 deben leerse los registros:

10;11;12;13;14

Sending data automatically to MQTT broker

with SSL security via 4G, Ethernet, WiFi...
RS485
SSL SSL

PLCY PLC2 TITAN based
device

Es decir, del PLC1 se necesitan obtener un mapa de registros variado, no siempre registros consecutivos.
El PLC2 es mas sencillo y Gnicamente necesitamos 5 registros consecutivos

Los PLCs son dispositivos RS485, por lo que se utilizard Modbus RTU, pero el escenario podria ser
perfectamente valido para equipos Modbus TCP (con Ethernet) o una mezcla de ambos (Modbus TCP y
Modbus RTU).
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3. Configuracion del Puerto Serie del equipo basado en
TITAN donde se conectaran los dispositivos Modbus

Imaginemos que los PLCs, que disponen de puerto RS485, tienen una configuracion de puerto serie:
9600,8,N,1. La primera tarea a realizar es configurar el apartado Serial Port2-RS485 del equipo basado
en TITAN. Lo configuraremos como se muestra en la siguiente figura:

WWA webdyn

Power TITAN

“HFlexitron souw
- Serial Gateway » Com2 Settings
& Status
© Basic Settings Baudrate: | 9600 V| Baudrate of serial port
© Keep Online
Data bits: | 8 V| Number of data bit
% Ethernet . )
o Basic Settings Parity: | none V| Parity
i Stop bits: | 1 V| Number of stop bits
% Firewall . ) )
o Authorized IPs Timeout ms: |[] | msec without serial data before sending

(default: 50)

% Serial Settings
< Serial Port1-RS232

O Allow local embedded AT commands Ex.: <MTXTUNNEL>AT</MTXTUNNEL>
|e serial Port2-RS485 | /
© SSL Certificates O Allow remote embedded AT commands EX.: <MTXTUNNELR>AT</MTXTUNNELR>
¥ External Devices O Allow incoming GSM call (CSD Data Call) Only TCP Server and TCP Client functions or

. Nothing
< Logger configuration

© ModBus Devices

© Generic Serial Device
© Temperature Sensor
© IEC102 Meter

& W-MBus

® Function: Nothing or used by External Device or Script
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4. Configuracién del Titan para la lectura de dispositivos
Modbus

Hacemos click en el link: “External Devices > Modbus Devices” y configuramos la pantalla como se
muestra a continuacion:

VWWA webdyn

S Flexitron grou

Povere TITAN

External Devices » ModBus RTU / TCP

Mobile

@ Status

@ Basic Settings

© Keep Online Enabled: Enable Modbus Devices

Ethernet Serial Port: Serial Port 2 w || Select the connected serial port if needed

© Basic Settings Logger: Check if logger must be used

Please, configure logger before using this

Firewall -
R option
@ Authorize S
SAVE CONFIG VIEW LOG
Serial Settings
@ Serial Port1-R5232
@ Serizl Port2-R5485
@ S5L Certificates Dev. R
name / Addr. Command Start @ Num word /bit Tye;?e Period
External Devices D
@ Logger configuration 1 1 0x03 1;10;55;69;72;100;120; | 1;3;2;2;9;19;5; WORD i Del
130;152;160;170 4;3;7:1 "
- EEETE BEe (e 2 2 0x03 10 5 WORD | 1 | Del | Test
& Temperature Sensor
@ IEC102 Meter
@ W-MBus
Device name / ID: | | Insert the device name or ID
Other
& AT Cammand Address: | | Modbus RTU address or IP:port address
=) NS Command: | 001 V| Modbus read command
@ Private DynDns
©@ Sms contro Start: | | Address of the first register
© Periodic Autoreset . Words for command 0x03/0x04. Bits for
@ Time Servers Number Words / Bits: | | 0x01/0x02
@ Remote Console Reg Type: | WORD V| Type of registers for command 0x03/0x04
@ Snmp
@ Tacacs+ Period: | 1 V| Read peniod {minutes)

Es decir, del PLC 2 queremos leer los registros 10,11,12,13,14. Pues simplemente es necesario indicar
en el campo “Start” el registro 10 y en el “Number Words” 5 (pues queremos leer 5 registros, del 10
al 14). El PLC1 es mas complejo, ya que disponemos de un mapa de registro no consecutivo. Por ello,

los diferentes bloques de registros a leer los pondremos separados por “;” (punto y coma). Es decir, si
queremos leer los registros:

1;10;11;12;55;56;69;70;72;73;74;75;76;77;78;79;80;100;101;102;103;104;105;106;107;108;109;
120;121;122;123;124;130;131;132;133;152;153;154;160;161;162;163;164;165;166;170
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Tendremos que poner en el campo Start (el registro inicial de cada bloque)

1,10;55;69;72;100;120;130;152;160;170

Y en el campo “Number Words” (el n°® de registros a leer de cada bloque)

1;3;2;2;9;10;5;4;3;7;1

5. Configuracién del logger (comunicacién con servidor
MQTT

El siguiente paso es configurar el Logger, esto es, el sistema de almacenamiento y envio de datos
realizado por el propio equipo basado en TITAN. En este ejemplo vamos a configurar el equipo para
enviar los datos a un broker MQTT.

Como bréker MQTT utilizaremos el broker de test Mosquitto ubicado en test.mosquito.org Ahi se enviaran
los datos en formato JSON de cada lectura realizada (timestamp, ID equipo, ...). Para hacerlo totalmente
seguro, utilizaremos comunicaciones SSL/TLS, con necesidad de utilizar certificado de Servidor y
certificado de Cliente.

Tal y como se ve en la siguiente figura, accederemos a través del mend “External Devices > Logger
Configuration” y configuraremos dicha seccién como se muestra a continuacion:

VWWA webdyn

c\:—l Flexitron grou

Powers TITAN

External Devices » Logger

Mobile
¢ Status
© Basic Settings 1D: |lD-1234 | Optional. Device identification
© Keep Online
Send mode: | LIFO v| Send mode (normally FIFO)
Ethernet . . . . o
o Basic Settings Time format: | unix (yyyy-mm-ddTHH:mm:s: v| Time format used in timestamp logger data
. Check for customized json using 'Json
Firewall Lseatunt: O Transformer Script' in JScript secgtion.

Check if you want to send more than one

Authorized IP: ray: o
S tbietes = 2as Aty U JSON per transmition.
© Firmware Upgrade
< Reboot Communication mode: MQTT
© Logout
Enabled: Communication mode MQTT enabled
MQTT Topic |[IMEI].-'LOGGEF'. MQTT Topic. Example: [IMEI]/logger

Note: Other=MQTT menu must be configured

En esta pantalla hemos activado el modo de envio MQTT. Todos los datos recogidos por el equipo basado
en TITAN seran publicados en el topic [IMEI]/logger. Nétese que el equipo substituira el tag [IMEI] por su
IMEI real. Es decir, si el IMEI del equipo es 357299070082380 (el IMEI puede verse en el menu Mobile
> Status) el topic usado por el equipo basado en TITAN para publicar los datos Modbus recogidos sera:
357299070082380/logger.
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o Serial Port2-R5485
o S5L Certificates

External Devices

o Logger configuration
o ModBus Devices

o Generic Serial Device
¢ Temperature Sensor
o IEC102 Meter

o W-MBus

Other

© AT Command

© DynDns

© Private DynDns

@ Sms control

o Periodic Autoreset
o Time Servers

o Remote Console
© Snmp

o Tacacs+

o Http / Https

o User Permissions
o Passwords Web UL
o CA Certificates

© Email Config

o ModBus Slave

¢ Titan Scripts

¢ Connectivity tools
o Digital I/O

© Custom Skin

o Led Config

© Syslog

© Backup / Factory
© Firmware Upgrade
o Reboot

© Logout

Other » MQTT Client
Enabled:
MQTT Broker | ssl:Htest.mosquiﬂo.org:&&&e|

MQTT Username
MQTT Password
MQTT ID

MQTT Qos
MQTT Keepalive

MQTT Persistence

MQTT AT Topic

MQTT AT Resp Topic
MQTT AT Topic 2
MQTT AT Resp Topic 2
MQTT AT Topic 3

MQTT AT Resp Topic 3

MQTT Script Topic 1

MQTT Script Topic 2

=

[1

[60

O

[IMEAT

EAG

Por otro lado, si activamos el modo del logger, deberemos configurar el cliente MQTT en la seccion” Other
> Mqtt”.

Enable MQTT client

Destination MQTT Broker. Examples:

tcp://test. mosquitto.org: 1883
ssl://test.mosquitto.org:8883 (certificate needed)
ssl://test.mosquitto.org:8884 (certificates
needed)

MQTT Username (blank if not used)
MQTT Password (blank if not used)
Device identification

MQTT Quality Of Service (0 ... 2)

Seconds for keepalive (30 ... 3600)

Data persistence

This topic will be subscribed for receiving AT
Commands (usefull for individual device)
This topic will be used for publishing the AT
Command Responses of AT Topic

This topic will be subscribed for receiving AT
Commands (usefull for groups)

This topic will be used for publishing the AT
Command Responses of AT Topic 2

This topic will be subscribed for receiving AT
Commands (usefull for all devices)

This topic will be used for publishing the AT
Command Responses of AT Topic 3

When data is received in this topic the "Topic
Script’ will be executed.
When data is received in this topic the "Topic
Script’ will be executed.

Activaremos el campo “Enabled”. En el campo “MQTT Broker” pondremos: ssl://test.mosquitto.
org:8884, indicando la URL del broker MQTTS al que queremos conectarnos. En MQTT ID pondremos
un identificador Unico para nuestro dispositivo (si conectamos 2 equipos con el mismo ID, se iran
desconectando continuamente, ya que un bréker no puede tener 2 dispositivos con el mismo ID. Si
queremos poder enviar comandos AT al equipo basado en TITAN (por ejemplo, para configurarlo o ver el
estado desde un teléfono mévil que también esté conectado al bréker MQTT) complementaremos los
campos MQTT AT Topic y MQTT AT Response Topic.

Todos los comandos AT enviados al broker al topic MQTT AT Topic seran ejecutados por el equipo basado
en TITAN. Una vez ejecutado, el resultado del comando AT sera publicado por el equipo basado en TITAN
en el topic MQTT AT Response Topic.

Seguidamente configuraremos la seccién de certificados.
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[ Other » MQTT Client » Certificates for MQTTS ]

If you have a specific CA Server Certificate, please, configure the section:}Other > CA Certificates

Mandatory only if client autentication is reguired by MQTTS broker. PEM format.

Client certificate: ] ) ‘

file 'mqtts_client.crt’ Seleccionar archivo | Ninguno archivo selec. || Upload not uploaded
e it : | |

file "magtts_client.key’ | Seleccionar archivo | Ninguno archivo selec. || Upload not uploaded

[ DELETE CERTIFICATES |

Para ello es Util seguir las instrucciones indicadas en: http://test.mosquitto.org/

Lo primero que haremos es bajarnos el certificado CA de mosquitto.org.crt (PEM format) que puede
encontrarse en la pagina anterior. Ese certificado tendremos que incluirlo en la seccién “Other > CA
certificates”, pues el equipo basado en TITAN lo utilizara para autenticar al broker MQTTS en el momento

webdyn

“HFlexitron grou

Pover TITAN

] Other » CA-Root Certificates
Mobile

& Status
& Basic Settings
¢ Keep Online

Custom CA-Root Certificates (PEM format)

ETTRCRTIET User CA-Root-1 | mosquitto.org.crt | Upload uploaded
© Basic Settings Certificate fingerprint (SHAL):

06:90:7E:A4:EC:AQ:F7:70:28:12:DC:51:1F:ED:62:A7:99:AC:71:9A

Firewall
¢ Authorized IPs

User CA-Root-2 | Ninguno archivo selec.| Upload not uploaded

Serial Settings

Otra opcién, en caso de no querer subir el certificado, seria seleccionar la casilla “Allow all certificates”,
pero no es una opcion recomendable por insegura. Sélo valida para pruebas.

Lo segundo es ejecutar las sentencias que se encuentran en este enlace: http://test.mosquitto.org/ssl/
para lo cual deberemos tener instalado openssl en nuestro PC. Es decir, ejecutaremos:

openssl genrsa -out client.key

openssl req -out client.csr -key client.key -new

Tras lo cual tenemos los ficheros client.key y client.csr.
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Una vez tenemos ambos archivos, ponemos el contenido del fichero client.csr en la caja de texto y
pulsamos el botdn “Submit”. De esta forma obtendremos el fichero con el certificado necesario client.crt

Lo [ B i

[% Intelligent Router X [ Generate client certificat

& (¢} | ® No es seguro | testmosquitto.org/ss!/

(r:) mosauitto

% v 2 % @

"
Generate a TLS client certificate for Paste your CSR here
test.mosquitto.org
-----BEGIN CERTIFICATE REQUEST----- -
MIICOzCCAIBCAQANEZ gCZATBgNVEBAY TAKYTMOswCQYDVQQIEw]CQTESHMBAGA
This page allows you to generate an x509 certificate suitable thayl |1ue
will allow you to connect to the TLS enabled ports on BxMIQmFyY2Vsb25hMQ8wDQYDVQOK EwZNVFhNMKk@x ETAPBGNVEASTCGHNoYWSnZ
test.mosquitto.org that require a client certificate, i.e. port 8884, W1l
MQ4WDAYDVQQDEWVUSVRET ERMASGAIUEKRMIY 2hhbmd LbUx ITATBgkqhkiGe
To use it, you will need to generate a PEM encoded Certificate EEENE Viixs ZHidvQE1hdHI peC5 1 zCCAS THDQY TKoZ Thv cNAQEBBQADZEERA
Signing Reguest (CSR) and paste it into the form. After you pec it S petoiez " oeHve 5€
submit the form, the certificate will be generated for you tof | agocggEBAM=dvOANWFHYBKkun30btz17X4419eHW0TI IPT7+R] TeqhkudMrs1
download. Atc
YEPIUNMUWF gx JK=4nMWBBpp,/ bN1bY3dCBnLS9n39 768 mldvKkvDdEhhkZgX 1R
- . tAu
Generate a CSR using the openssl utility JkiClZFSrcPEdiBD1208CUXQMURFYhKGEMAbEVIE g7 7 tX3nFOD 1wy gD000Esq] ™
uzi y
Generate a private key: -
prvate ey \ )

openssl genrsa -out client.key

'\ Donate
= | = R U Ye=l ) o

Generate the CSR:
openszl req -out client.csr -key clisnt.key -new

When you are generating the CSR, please do not use the default
values. At a minimum, the CSR must include the Country,
Organisation and Common Name fields,

You should paste the contents of client.csr into the form.

Ya con los 2 ficheros client.key y client.crt recién generados los insertamos en el equipo basado en TITAN
en el final de la pagina Other > Mqtt

Other » MQTT Client » Certificates for MQTTS

If you have a specific CA Server Certificate, please, configure the section: Other > CA Certificates

Mandatory only if client autentication is required by MQTTS broker. PEM format.

‘ Minguno archive selec. ‘ Upload uploaded
‘ Ninguno archivo selec. ‘ Upload uploaded

Client certificate:

file 'mqtts_client.crt’
Client KEY:

file 'mqtts_client.key'

| DELETE CERTIFICATES |

6. Consideraciones varias

e Tras la configuracion del equipo basado en TITAN es necesario realizar un reset para coger la
nueva configuracién y empiecen las lecturas y envios.

e (Cada vez que el equipo basado en TITAN envia una medida al broker MQTT lo hace mediante
un objeto JSON del siguiente tipo:
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Ejemplo JSON PLC2

{“IMEI":"357299070082380","TYPE":"MODB","TS":"2022-07-15T10:14:02Z",”ID":"2","A":."2","ST":" 10
"'UN":"5",”V":[10'11,12'0,0]'"P":HID_1234U}

Ejemplo JSON PLC1

{“IMEI":"357299070082380”,"TYPE":"MODB”","TS":"2022-07-15T10:09:012",”I1D":"1","A":"1","STX":[1
,10,55,69,72,100,120,130,152,160,170],”"NX":[1,3,2,2,9,10,5,4,3,7,1], “PX":[0,1,4,6,8,17,27,32,36,3
9,46], “v"[1,10,11,12,55,56,69,70,72,73,74,75,76,77,78,79,80,100,101,102,103,104,105,106,107
,108,109,120,121,122,123,124,130,131,132,133,152,153,154,160,161,162,163,164,165,166,170],
“P":"ID-1234"}

Donde:
IMEI: indica un identificador Gnico para el médem
TYPE: indica el tipo de dato (MODB = lectura Modbus)
TS: indica el timestamp (es decir, la hora de lectura de la medida)
ID: nombre o identificador del dispositivo Modbus
A: address del dispositivo Modbus
ST: indica la direccion del primero registro Modbus leido

STX: array que indica la direccién de los primeros registros Modbus en caso de leer grupos de
registros

N: indica el niUmero de words leidos

NX: array que indica el nimero de words leidos en caso de leer grupos de registros
PX: array que indica la posicion del registro inicial de cada bloque dentro de V.

V: Array con los datos leidos

P: indicaria el campo ID configurado en el Logger

Noétese que hay una diferencia significativa entre los datos enviados por PLC1 y PLC2. PLC1 dispone de
grupos, por tanto, el campo STy N se sustituyen en el JSON por STXy NX, arrays donde estan almacenados
los registros iniciales y nimero de registros de cada bloque. También aparece el registro PX que indica la
posicion inicial del grupo dentro del array V (realmente PX no es necesario, puesto que se puede calcular,
pero se incluye para facilitar la operacion de decodificaciéon en el servidor.

7. Comunicacién con el equipo basado en TITAN mediante
comandos AT enviados por MQTT

Como se comenté anteriormente, es posible enviar al equipo basado en TITAN comandos AT via MQTT.
Con ello podemos cambiar una configuracion del equipo, comprobar estados como la cobertura,
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resetearlo, conmutar un relé, etc ...

Por ejemplo, si queremos consultar la cobertura, podemos usar el programa myMQTT de Android,
enviando el comando AT+CSQ al topic [IMEI]/AT, que en el caso de este ejemplo es 357299070082380/
AT.

19:43

(i1 Publish

357299070082380/AT
AT+CSQ

Count

Publish

Una vez pulsado el botén “Publish”, el comando sera recibido por el equipo basado en TITAN y ejecutado.
La respuesta sera publicada por el equipo basado en TITAN en el topic 357299070082380/ATR, tal y
como configuramos anteriormente.
19:43

) Dashboard

AT 4 Received Mess ges
AT+CS0Q
+C50Q: 26,99
0K

3572990700623E0/ATR
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