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*Detalles del escenario

Los router Titan disponen de todas las funcionalidades tipicas de un router 4G/3G/2G pero ademas
cuentan con una serie de prestaciones adicionales que lo convierten en uno de los routers con mas
prestaciones del mercado.

Una de las prestaciones adicionales es la capacidad de datalogger donde el router Titan almacena en
su memoria no volatil distintos tipos de registros en un formato JSON. Estos registros almacenados
pueden provenir de lecturas MODBUS, o de capturas de datos SERIE por sus puertos RS232 / RS485,
de posiciones GPS, etc Estos registros de tipo JSON son almacenados por el router Titan en su memoria
interna no volatil para ser posteriormente enviados a una plataforma remota mediante comunicaciones
tipo HTTP, HTTPS, MQTT, MQTTS, FTP, FTPS

Como se indica, el router Titan almacena en su memoria interna dichos registros JSON en un formato
predeterminado y propietario. En ocasiones ésto puede ser un problema para la comunicacion con
aquellas plataformas que esperan recibir la informacion en un determinado formato (es decir, con un
formato distinto de JSON al utilizado por defecto por el router Titan).

Mediante la funcionalidad “JSON Transformer Function Script” el router Titan permite realizar un formateo
de cualquier objeto JSON antes de su almacenamiento en sumemoria interna. Esta caracteristica permite
por tanto acomodar los objetos JSON con el formato adecuado para cada plataforma. Realmente no es
necesario transformar los datos en un formato JSON, puede transformarse en cualquier formato String.

En esta nota de aplicacion se desarrollara el ejemplo completo para el envio de datos a la conocida
plataforma ThingsBoard ( https://www.thingsboard.cloud/ ) la cual requiere de un formato especial de
los JSON enviados.

En esta nota de aplicacion en concreto vamos a suponer que se deben leer 2 registros de 2 PLCs con
comunicaciones modbus conectados a un Webdyn-EasyTunnel por su puerto RS485

PLCT PLC2 MQTT broker

@Modbus:1 @Modbus:2

En concreto se pretende lo siguiente: cada 1 minuto, el dispositivo WebDyn-Easytunnel debe leer los
registros modbus con direccion 40000 y 40001 del PLC1 y los registros 40000 y 40001 del PLC2.
En ambos PLCs el registro 40000 corresponde con la temperatura medida y el registro 40001 con la
humedad. Las lecturas realizadas deben almacenarse en la memoria interna no volatil del WebDyn-
EasyTunnel (en su datalogger) y éste debe enviar dichos datos leidos a la plataforma ThingsBoard
siempre que sea posible (que haya cobertura, conectividad IP, ...) La comunicacion con los PLCs es a
través de un bus RS485 con una configuracion 9600,8,N,1
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1. Configuracién de la Mobile WAN.

El Webdyn EasyTunnel debe comunicarse con la plataforma ThingsBoard a través de comunicaciones
4G/3G/2G, por lo que la seccion “Mobile-Basic Settings” debe configurarse apropiadamente en funcién

de la tarjeta SIM utilizada.

& Moblle Mobile » Basic Settings
g Status ” 1
l © Basic Settings | Mobile WAN Enabled (IP active) v | Enable Wireless WAN interface
Sim Mode SiM1 | Sim selection
& Ethernet
© Basic Settings
SIM1 APN: [movistares SIM Card 1 APN
# Firewall x
© Authorized IPs SIM1 Username: MOVISTAR SIM Card 1 username
# Serial Settings SIM1 Password: |  simcard 1 password
ity SIM1 Pin: [ ] SIM Card 1 PIN
© Serial Port2-RS485 ;
@ S5L Certificates SIM1 Auth: None | SIM card 1 authentication
. >
# External Devices
© Logger configuration
© ModBus Devices SIM2 APN: SIM Card 2 APN
el iy SIM2 Username: ] SIM Card 2 username
© Temperature Sensor
© IEC102 Meter SIM2 Password: SIM Card 2 password
© GPS Receiver
SIM2 Pin: L SIM Card 2 PIN
# Plugins
o Caneric SIM2 Auth: | Auta w| SIM card 2 authentication
# Other
© AT Command Metwork selection Auto (4GI3GI2G) w| Network selection
B DynDria biah obrdnbmicrsbe
@ Private DynDns
© Sms control r
© Periodic Autoreset DNS selection: Get DNS from QOperator -
2 T1me Servars DNS1: 8.8.88 preferred DNS1
© Remote Console I
© Snmp DNS2: 8844 Preferred DNS2

A Tarares

2. Configuracién del puerto serie RS485

La comunicacion con los dos PLCs se realizara a través de puerto serie RS485 a 9600,8,N,1, por lo que
debe configurarse la seccion “Serial Settings - Serial Port2-RS485” ajustando los parametros como se

indica a continuacion.

Serial Gateway » Com2 Settings

# Mobile
© Status
© Basic Settings Baudrate: 9600 w| Baudrate of serial port
© Keep Online
Data bits: 8 ~| Number of data bit
# Ethernet B 1 .
© Basic Settings Parity: u Parity
Stop bits: 1 v| Number of stop bits

.

Firewall

© Authorized IPs Timeout ms: [SD |

msec without serial data before sending
(default: 50)

Serial Settings
o Serial Port1-RS232

[ allow local embedded AT commands

[J Allow remote embedded AT commands

*

External Devices
Logger configuration
ModBus Devices

O Allow incoming GSM call (CSD Data Call)

ExX.: <MTXTUNNEL>AT</MTXTUNNEL>

Ex.: <MTXTUNNELR>AT</MTXTUNNELR>

Only TCP Server and TCP Client functions or
Nothing. 2G (CSD) network required.

Temperature Sensor

| @® Function: Nothing or used by External Device or Script I

IEC102 Meter

@
°
© Generic Serial Device
©
°
@ GPS Receiver

O Function: Serial - IP Gateway (TCP Server)

# Plugins

N TCP Local Port: [200m ]
Temporal client R§232

# Other P o
o AT Cammand Temporal client ‘ |
© DynDns Wakeup
© Private DynDns Temporal client time: [SD I
@ Sms control Temporal client ’°—|
@ Periodic Autoreset Random
2 ime Servers SSL/TLS enabled =]

© Remote Console
o Snmn
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“SiflextTonses

Listening TCP Port (1 ... 65535)

Check if you need a temporal TCP Client when
data is present at serial port.

DDHHMM. Example: XX2200 starts a temporal
client every day at 22:00

Seconds for temporal client

Seconds. Random time for temporal client
Wakeup

SSL/TLS Enabled (SSL Certs needed)
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3. Configuracién del Logger

El siguiente paso es configurar el datalogger interno del dispositivo. Para ello debe acudirse al mena
“External Devices - Logger configuration”. La configurcion deberia ser similar a la que se muestra en la

siguiente figura:

Mobile

© Status

© Basic Settings
© Keep Online

Ethernet
© Basic Settings

Firewall
© Authorized IPs

Serial Settings

© Serial Port1-RS232
© Serial Port2-R5485
© 551 Certificates

xtemal Deyice
=

© Generic Serial Device

© Temperature Sensor

» External Devices » Logger

7

ID: [1Dooo1

Send mode: [FIFO

Optional. Device identification

| Send mode (normally FIFO)

Time format:

| unix {yyyy-mm-ddTHH:mm:ss v

int: o
Use script: /] Transformer Script’ in Script section.
. 3 Check if you want to send more than one
Use array: ] JSON per transmition.
Save data in Logger only if date has been set
h g J ]
Check date o (check Time Servers)
L 7

Time format used in timestamp legger data

Check for customized json using "Json

Communication mode:

WEB PLATFORM (HTTP REST)

Communication mode HTTP enabled

Method of sending data

Enabled: 0
Mode: | HTTP GET (JSON) v
Custom parameters: [

Optional. Ex: &a=18&b=2 only for "HTTP
GET/PUT (PARAMETERS)" modes

En la parte inferior de la misma pantalla debe seleccionarse el modo de comunicacién MQTT y en el topic
de envio de telemetria debe introducirse: v1/devices/me/telemetry
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.

[m}

|'mwbt:w (sUN)

Enabled:

Mode:
Device
o Custom parameters: |
© Temperature Sensor
© IEC102 Meter
© GPS Receiver

Custom headerl:

Custom header2:

-

Communication mode HTTP enabled

Method of sending data

Optional. Ex: &a=1&b=2 only for "HTTP
GET/PUT (PARAMETERS)" modes

Optional. Custom header1. For example
Contant-typa; application/json

Optional. Custom header2. For example:
IDENTITY_KEY;YOUR_KEY

Other
e A Custom header3: Optional. Custom header3.
© DynDns TN [ ] Destination URL Example
© Private DynDns www.my com/set.asp?data=
i l. S i i

P e U I Gptional Blank if no server authentication
© Perlodic Autoreset - Cptional Bianl I na saruar auhentearion
© Time Servers server Password: | it
© Remote Console
© Snmp
S Communication mode: FTP SERVER
© Mqtt
© Http / Https Enabled: [m] Communication mode FTP enabled
© User Permissions ¢
& Passwords Web UL FTP prot.: [Fre v| £TP / FTPS protocol
© CA Lertificates e [ Destination FTP Server. Example:
© Email Config 2 L ftp.mydomain.com
e FTP port: [21 FTP server port. Default 21
© Titan Scripts.
© Connectivity tools FTP Path: [ ;‘]:vﬁja::gflxample‘
© Digital /0 P
© Custom Skin FTP Username: [ FTP Username
© Led Config . r )

FTP Password: | FTP Password
© Syslog

© Backup / Factory
© Firmware Upgrade
© Reboot

FTP File Period: !day

<

FTP File Period (one file every minute, hour,
day)

© Logout
Communication mode: MQTT
Enabled

MQTT Topic |w1/devices/mertelematry

Communication mode MQTT enabled

MQTT Topic. Example: [IMEI]/logger

Note: Other>MQTT menu must be configured
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Cabe destacar los siguientes parametros:
* “Time format” seleccionamos formato dehora “unix”.

*“Use script” es muy importante seleccionar esta casilla, pues al activarla se ejecutara el script que
incorporaremos mas adelante y que transformara el JSON estandar creado por el dispositivo con los
datos en un JSON con el formato necesario soportado por la plataforma ThingsBoard.

* “MQTT Enabled” El logger debe utilizar el método de envio por MQTT hacia la plataforma ThingsBoard,
por lo que debe seleccionarse esta casilla.

* “MQTT Topic”. Indica el topic de envio de telemetrias “v1/devices/me/telemetry” que es el que
necesita la plataforma ThingsBoard

4. Configuracién de la seccion Modbus

En esta seccion de configuracion “External Devices - Modbus Devices” debe configurarse las lecturas
Modbus que debe realizar el dispositivo Titan sobre los 2 PLCs

External Devices » ModBus RTU / TCP

Mobile

© Status

© Basic Settings

© Keep Online Enabled:

Ethernet Serial Port: Serial Port 2 v | elect serial port if needed

© Basic Settings
: Logger: “heck if logger must be used

Firewall

© Authorized IPs

se, configure logger before using this
on

SAVE CONFIG | | VIEW LOG |

Serial Settings
© Serial Port1-RS232
© Serial Port2-RS485

© SSL Certificates

Dev. name / ID Addr. Command Start @ Num word/bit Reg Type Period

PLC1 1 0x04 40000 2 WORD 1 Del Test
PLC2 2 0x04 40000 2 WORD 1 Del Test
© IEC102 Meter
© GPS Receiver Device name / ID PLC2
3 Address: 2
Plugins RcLess
© Generic Command: 0x04 v| Moc ead command
Other Start; 40000 Address of the first register
© AT Command 03/0%04 F
z for command 0x03/0x04. Bits f
© DynDns Number Words / Bits 2 SOMMIAMC S S I
G ey TS Reg Type: WORD v | Type of ragisters for command 0x03/0x04

© Sms control
© Periodic Autoreset
© Time Servers

Period: 1 v| Read period (minutes)

Como puede observarse en la pantalla anterior, se debe habilitar el servicio Modbus activando la casilla
“Enabled”. Debe seleccionarse el puerto serie “Serial Port 2”7, pues la lectura se realizara a través del
puerto RS485. Y también debe activarse la casilla “Logger”, pues los registros modbus leidos de los
PLCs deben almacenarse en el datalogger interno del dispositivo Titan.

También deben crearse dos nuevos dipositivos que en este ejemplo se llaman PLC1y PLC2. En “address”
debe indicarse la direccion modbus de cada uno de los PLCs. PLC1 tendra la direccion modbus 1y PLC2
la direccion modbus 2. El comando modbus que se utilizara en este ejemplo para la lectura de los
registros 40000 y 40001 sera el 0x04, por lo que debera seleccionar el comando 0x04 en el campo
“Command”. Elregistro inicial a leer en ambos PLCs es el registro 40000, por lo que en el campo “Start”
se indicara el valor 40000. Pretendemos leer 2 registros modbus de cada PLC (el 40000 y 40001) ,
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lo que se traduce en que en el campo “Number Words” tendra un valor “2”. El tipo de registro “Reg
Type” debe seleccionarse tipo “WORD” y en “Period” seleccionaremos 1, pues queremos lecturas de los
registros modbus cada 1 minuto.

5. Configuracion del SCRIPT para adaptar el JSON con form-
ato estandar generado por el dispositivo Titan al formato
que queremos utilizar para comunicarnos con la plataforma
ThingsBoard.

El formato de JSON estandar generado por el dispositivo Titan con los datos leidos y con el que de forma
estandar (sin transformar) enviaria a una plataforma tendria un formato como el que sigue:

Para el PLC1.:

{“IMEI":"869101054286683","TYPE”:"MODB”,"TS":"2022-11-11T12:17:00Z",”ID":"PLC1",”"A":"1","ST":
"40000”,"N":"2","V":[225,62],”P":"IDO001"}

Para el PLC2:

{“IMEI":"869101054286683","TYPE":"MODB","TS":"2022-11-11T12:17:012",”ID":"PLC2",”"A":"2","ST":
"40000"7” N 17:7,2"'UV":[241'71]7" P":” I DOOOl"}

Pero por sencillez, queremos enviar los datos a la plataforma ThingsBoard asi:
Para el PLC1:

{“TS1":"2022-11-11T12:17:00Z2", “TEMP1":22.5,”"HUM1":62}

Para el PLC2:

{“1S27:2022-11-11T12:17:00Z", “TEMP2":24.1,”"HUM2": 71}

Es decir, se pretende asignar a los campos del JSON “TEMP1” y “TEMP2” la temperatura de cada PLC
(dividiendo ademas cada valor por 10 para obtener la temperatura en grados). Los campos “HUM1” y
“HUM2” tendran asignados los valores de humedad obtenidos de la lectura Modbus.

Por lo tanto hay que crear un pequeiio SCRIPT para adaptar los datos de la forma estandar a la
transformada para el envio a ThingsBoard. Recuerde que este script de transformacion se ejecutara
porque anteriormente, en la seccidon “External Devices - Logger Configuration”, seleccionamos la casilla
“Use script”
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Check if you want to send more than one
JSON per transmition.

Save data in Logger only if date has been sat
(check Time Servers)

Use script: LNECK TOr CUStomiZed Json using “Json
* Firewall L b E_-] Transformer Script’ in Script section.
¢ Authorized IPs Use array: O
O

% Serial Settings Check date:
© Serial Port1-RS5232
© Serial Port2-RS485
© SSL Certificates

Communication mode: WEB PLATFORM (HTTP REST)

Enabled: O Communication mode HTTP enabled

Mode: |HTTP GET (JSON) v| Method of sending data

Para introducir el codigo del script de transformacién de datos debe acudirse al mend “Other - Titan
Scripts”. El codigo del script de transformacion debe introducirse en la seccién “JSON Transformer
Function Script”

© Periodic Autoreset

© Time Servers Other » Titan Scripts v2 » JSON Transformer Function Script

© Remote Console

@ Snmp This function script allows to customize json sent by Logger and private DNS  (File: "script-transf.mtx")
© Tacacs+ . i

o Matt function getTransformedJlson (json)

© Http / Hlt;lis _ # 1
© User Permissions var objlson = ISON.parse(json);

© Passwords Web UI

@ CA Certificates i{F (objIson.TYPE=="MODB" )

<@ Email Config N

var objThingsBoardlson=ISON.parse("{}");

g o de

© Titan Scripts if (objIson.ID=="PLL1")

& Connectivity tools s
objThingsBoardlson.T51=0bjJson.T5;

S Evpital UO_ objThingsBoardlson.TEMP1sobjlson.v[@]/10;
© Custom Skin objThings8oardlson.HUM1=objlson.V[1];
© Led Config }
© Syslog else if (objIson.ID=="PLC2")
© Backup / Factory : objThingsBoardlson.TS2=0bjlson.TS;
- J E J
© Firmware Upgrade objThingsBoardlson.TEMP2Z=objlson.v[@]/10;
© Reboot objThingsBoardlson.HUM2=cbilson.V[1];
© Logout

objlson=o0bjThingsBoardlson;

return JSON.stringify(objlsen);

[ Save JSON Transformer Script | [ Delete JSON Script | [ Load Example |

El codigo del SCRIPT es el siguente.
//Creamos una variable objeto de tipo JSON, pues la variable “json” que recibe la
//funcién como argumento es de tipo “String”.

var objJson = JSON.parse(json);

//Si en el json original recibido, se indica que es un JSON de datos modbus ...
if (objJson.TYPE=="MODB’)
{

//Creamos un nuevo objeto JSON, donde pondremos los datos

//transformados
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var objThingsBoardJson=JSON.parse(“{}");

//Si los datos corresponden a lecturas del PLC1 ...
if (objJson.ID=="PLC1")
{

//Anadimos la fecha de los datos.

objThingsBoardJson.TS1=0bjJson.TS;

//Anadimos la temperatura en el campo TEMP1 dividido por 10.
objThingsBoardJson.TEMP1=0bjJson.V[0]/10;

//Anadimos la humedad en el campo HUM1.
objThingsBoardJson.HUM1=0bjJson.V[1];
}
//Si los datos corresponden a lecturas del PLC2 ...
else if (objJson.ID=="PLC2")
{
//Anadimos la fecha de los datos.

objThingsBoardJson.TS2=0bjJson.TS;

//Anadimos la temperatura en el campo TEMP2 dividido por 10.
objThingsBoardJson.TEMP2=0bjJson.V[0]/10;

//Anadimos la humedad en el campo HUM2.

objThingsBoardJson.HUM2=0bjJson.V[1];

//Finalmente copiamos el JSON transformado, para devolverlo como resultado
//de la funcion de transformacion.

objJson=0bjThingsBoardJson;
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6.ConfiguraciondelaseccionMQTTyplataforma ThingsBoard

Finalmente debemos configurar correctamente la seccion “Other - Mqtt” del dispositivo Titan para que
pueda conectarse a la plataforma ThingsBoard. Pero antes debemos acudir a la plataforma web para
anadir el dispositivo Webdyn-Easy-tunnel y obtener los atributos de autenticacion mqtt.

Ya en la cuenta de http://thingsboard.cloud debe acudirse a la seccion “Device groups”. Alli debe
pulstase el icono “+” para crear un nuevo grupo.

@ vostgeet ousee Erengubcaes Coud | Dece o % | v~ - @ x

o ) s e
s
Device groups c q
[ crestediime Name Beseription Pt
PUZBONI6 154797 2 | B < «~ /7 i

Por ejemplo, puede introducirse el nombre de grupo “Webdyn”. Tras ello debe pulsarse el boton “Add”.

@ et et Wl Tagelows Coud | Deichges. % | o ¥ = o0 x

T T aw e 0@ :

Add entity group
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Una vez creado el grupo “Webdyn” debe entrarse en el grupo creado (haciendo click en la linea del grupo) y tras
ello debe crearse un nuevo dispositivo pulsando de nuevo en el icono “+”.

[ X Tegbond i | Srn g % | b

“ C B thngbsand clsud de

stion [ Th sl Makoee 2 e
ek UG sl e on iha Fot 35 s B v :
LT Webdyn: Devices  # £t CQ
6 User groups
O reated time 4 o Labe

42 Customer groups
fig Assetgroups
[0 Device groaps

[0 As

[6h Wiebdym
Hy Frofiles
I Ensity view groups
= No devices found
b Eilge groups
"-i"" Edge management
B widgets Libvary
B3 Dashboard groups

& OTA updates:

(® Scheduler

T White Labeling

£5) Version control
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Como nombre de dispositivo puede introducirse “Webdyn-Easy-Tunnel-1", y tras ello debe pulsarse el boton “Add”.

Add new device

Webdyn-Easy-Tunnel-1

(@) Select existing device profile  default

1) create new device profile

0 Is gateway

Mext: Credentials

Seguidamente debe hacerse click en la linea del nuevo dispositivo creado y pulsarse en el boton “Copy
device Id” y “Copy access token”. Esos valores deben apuntarse, pues se necesitaran incorporar en la
seccion “Other - MQTT” del dispositivo Titan.

1 | ThingaBoerd Chou Maker

¥ Trial ends on the Feb 25, 2323

> [0 Webdyn

= Customars hisrarchy

Webdyn: Devices Webdyn-Easy-Tunnel-1

Dey 5
B User groups
O cremedues §

) Datails AMrdbutes Labest telemetry Alar
R — e o

[_ﬂ Copy davice wj [ﬂ Copy socss token ]

[0 Device groups
o~
&0 webdyn
th Profies

Entity view groups

Edge groups
™ Edge management
Widgets Library
B2 Dashbaard groups:
OTA updates

Schedider

T White Labeling

£ Version cantrol
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Ahora ya en la seccion “Other-Mqtt” del dispositivo Titan debe activarse el servicio “MQTT Client” para que éste
pueda conectarse con la plataforma ThingsBoard. En el campo “MQTT Broker” se introducira el valor “tcp://
thingsboard.cloud:1883”, en el campo “Mqtt Username” el “access token” y en el campo “MQTT ID” el “device
ID”, ambos campos copiados en el paso anterior. Seguidamente debe pulsarse el botén “SAVE Config” y reiniciar
el dispositivo Titan para que aplique la nueva configuracion.

Mobile

© Status

© Basic Settings
¢ Keep Online

Ethernet
< Basic Settings

Firewall
© Authorized IPs

Serial Settings

© Serial Portl-RS232
© Serial Port2-RS485
© SSL Certificates

* External Devices

< Logger configuration

© ModBus Devices

© Generic Serial Device
© Temperature Sensor

© [EC102 Meter

© GPS Receiver

* Other

@ AT Command
@ DynDns
© Private DynDns
@ Sms control
© Periodic Autoreset
@ Time Servers
@ Remote Console
@ Snmp
g e
o Matt ]
¢ HLLp | Https
@ User Permissions

Other » MQTT Broker
Enabled: O Enable MQTT broker service
TCP Port: | 1883 | Listening port (for example 1883)
a Allow anonymous user (no user / password is
Anonymous User: O needed)

User: Username (used if anonymous is not selected)

Password: Password (used if anonymous is not selected)
Other » MQTT Client
f N
Enabled: Enable MQTT client
Destination MQTT Broker. Examples:
tcp://test.mosquitto.org: 1883
F B = {certifi
MQTT Broker tep:/fthingsboard.cloud: 1883 ii\égssit.mosqultto.org.9883 (certificats

ssl://test.mosquitto.org: 8884 (certificates
needed)

2X5PYTCxB0KYNo1ftqwP MQTT Username (blank if not used)
[ MQTT Password (blank if not used)

jIZai 74d9el-al7c-11ed-add 5-!] Device identification

1 MQTT Quality Of Service (0 ... 2)

MQTT Username
MQTT Password
MQTT ID

MQTT Qos

MQTT Keepalive 60 Seconds for keepalive (30 ... 3600)
MQTT Persistence o Data persistence
. 7
s This topic will be subscribed for receiving AT
MO TERTETONG :I rammande (neafull far individual deviral

Tras el reinicio y pasados unos segundos para que el dispositivo Titan consiga conectividad IP, si todo es correcto,
en la seccién “Other - MQTT” aparecera el estado de la conexiébn mqtt como sigue:
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T TD /TIPS

& User Permissions
© Passwords Web UI
@ CA Certificates

© Email Config

© ModBus Slave

© Titan Scripts

© Connectivity tools
© Digital I/0

© Custom Skin

< Led Config

© Syslog

< Backup / Factory
© Firmware Upgrade
& Reboot

< Logout

. This topic will be subscribed for receiving AT

MQTT AT Topic Commands (usefull for individual device)

| | This topic will be used for publishing the AT
Command Responses of AT Topic

l:l This topic will be subscribed for receiving AT
Commands (usefull for groups)
" This topic will be used for publishing the AT
MQTT AT Resp Topic 2 l:l Command Responses of AT Topic 2
- This topic will be subscribed for receiving AT
MQTT AT Toplc 2 l Commands (usefull for all devices)

- This topic will be used for publishing the AT
MOTAT Resp:Topic 3 Command Responses of AT Topic 3

MQTT AT Resp Topic

MQTT AT Topic 2

- When data is received in this topic the "Topic
i i
Vi/devicesime/mcirequesi | o i will be executed.

| | When data is received in this topic the "Topic
Script’ will be executed.

MQTT Script Topic 1

MQTT Script Topic 2

SAVE CONFIG

Other » MQTT Client » Status

Internet status: Online

Checked every MQTT

Connected Keepalive period

MQTT connection status:
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Ya en este punto queda por ver si la plataforma ThingsBoard esta recibiendo los datos de los registros modbus
correspondientes a la temperatura y humedad obtenidos leidos de ambos PLCs via Modbus. Para ello, de nuevo
haciendo click en la linea del dispositivo, debe hacerse click en la seccion “Lastest telemetry”. En esa seccion
de la plataforma ThingsBoard, si se estan recibiendo correctamente los datos enviados por el dispositivo Titan,
deberan aparecer como se muestra en la siguiente captura de pantalla:

D o PO TORIT— R T
€ 3 C 8 segboaroodde 0711 bl 540011 360 awe 0@ :

'%.Thing | o D s > [l Webdyn

s

= Customers hierarchy Webdyn: Devices  #
6 vser groups

O cremesume ¢

S4 Customer groups — :
iy Asset groups E 20230130 095736 weuorn-{am
b Latest telemetry
[ At
[0 Webdyn
g Frofies

I Entity view groups

o Edge groups

P Edge management

2% Widgets Library

B2 Dashbosrd groups 1) 2023013070192

& OTA updates O wmrma00e0e 52 20230130T019012

7.Construyendo un Dashbparden ThingsBoard paravisualizar
los datos de temperatura y humedad.

Para crear un dashboard donde representar graficamente los datos, es posible hacer click en la seccion
“DashBoard groups - All” y después click en el icono “+” para crear un nuevo Dashboard.

< Clousd Mar

7 S
@Thm sBo B3 Dashboard groups > B3 All

22 Customer groups

BT Assetgrocps All: Dashboards
(70 Device groups: =

B ot

B Entsty view groups

o 2

=k Edge groups

P Edge management

B widgets Lbeary

B3 Dashboard groups
L No dashboards found

{5 OTA updates

(D Scheduler

T Whits Labaling

43) Version control

@& AvditLogs

[ Ao usage

L& Systom Settings w o o-
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Como nombre del dashboard puede introducirse “Webdyn Dashboard” y tras ello pulsar el botén “Add

L

& O @ g seuddu

Add Dashboard
|webdvn Dashboard I
Des tion

Mobile application settings

Dashiomd image

Mo image vt sl e 3 Aowoe oF
selected | % & Drag and drop an image o

[ Hide dashboard in mobile application

Dashiboard order in mabile application

Seguidamente debe pulsarse sobre la linea del nuevo dashboard creado y hacer click en el icono de
edicion situado abajo a la derecha.

Q@ Sardgret Ronnas % Teegeboss

[ T ——————

ot | ThingaBesard Choud Maker

> B8 Webdyn Dashboard

Webdyn Dashboard Webdyn Dashboard * [0 @© Realtime - lastminute & 03 I3

No widgets configured

@ audnLogs

[ Aol Usage
0 s
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Pulsar de nuevo en el boton “Add new widget” para anadir un nuevo widget al dashboard

@QThiHQSBC'a.Tq s » BRAIl > 3 Webdyn Dashboard

ThirgaBo Choud Migker Jone
T -
oK% Cyslones greLpe (D Realtime - last minute
[ Asset grovps.

[c0 Device groups

) Profiles

EE Ervity view groups

o Edge groups

# Edge management

B Widgets Libeary

85 Dashboard groups.
L]
£ OTA updates

(X Scheduler

T White Labeling

£1) Version control

@) AudLogs

@ Apiusage

L8 Systom Settings

Powwered by Thingabourd « 3.4 JPAAS

Seleccionaremos el tipo de gauge “Analogue gauges”

D st Bt M Thegiod o | Dasbbcad | v = B8 x

Thingafloard Coud Maker

Trial ends on the Fels 15, 2023

"’i:[!dThinggEloard shboare = EgAl > 2§ Webdyn Dashboard

22 Customer groups v . © @ = (O Realtime-last minute

B Asset groups
. . Analogue gauges

[ Devios grovp Webdyn Dashboard
===b T ——

Select widgets bundle

By Profiles
BB Entity view groupe

o Edge groups

e

P Edge managemsent
e ] e —
B2 Widgets Library

5 Dushboard groups
5=

& OTAupdates

(D Scheduler

T White Labeling

£3) Version conirol

@) Awdn Logs

@ #pi usage

£t system Settings
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Y Finalmente se anadira un “Temperature Radial gauge”

IFTﬂ;‘.ThingsEi ) > > B3 Webdyn Dashboard I 2 )

25 Customn grolps ® B @ = O reatti

Webdyn Dashboard < Analogue gauges: select widget

EE Entity view groups
o Edge groups

gradient
ather settings

T Edge mansgement

B8 Widgets Library

Temperature radial Tempenature, Thermometer scale

(BT

Una vez anadido, en las propiedades del “Temperature radial gauge”, en la seccion “Data”, debe pulsarse
en el link “Create a new one” para crear un nuevo Alias que haga referencia al dispositivo Titan Webdyn-

Easy-Tunnel
L K B Thngilowd G| Catrboed X | - - o ®
“ & thingutesrdoud daihis o o s 09

Datasaurces

Type Parameters

= 1. Enlity

Mo alases {pund

Create a new one!

Dita settings
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Creamos el Alias al dispositivo y pulsamos el boton “Add”.

Add alias

Alias Webdyn-easy-lunnel

Device type

default

Tras crear el Alias, en el desplegable de al lado, debe seleccionarse el campo “TEMP1”. Los campos del
desplegable se mostraran automaticamente si la conexion con el dispositivo Titan esta establecida y el
moddem ya ha enviado datos. Después debemos pulsar el boton “Add” para finalizar.

@ imesgenthone = &

x O

Datasources

Type Parameters

ratrl = @ ~ TEMPI:TEMP1 /# X
e oo Susiues

e ~ HUMY

~ HUMZ

~ TEMPT

~ TEMPZ

Data settings

]

~ TS2
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En este punto el widget se anadira en el dashboard y deberia mostrar el valor actual de la temperatura leida por
el PLC1, en el caso del ejemplo 22.5°C

- & thingebosdckudissh = e o 1S EE2 e bcekda-p08- 11 e BT sb-ch n * A 0@ !

ThingsBaard Cléud Maker

%ThlngsBoarg 55 Dashboard groups > SE Al > 2§ Webdyn Dashboard
4 Customer groups ~ B G = (@ reatime-lastminute #* 4O
B Asset groupe
[0 Device groups
iy Profiles
B Gty view groups
o Edge groups
o
22 widgets Library
B3 Dashboard groups
L

{8 oTAupdates

© Scheduler

T White Labeling
£3) Version control
@) Audit Logs

M Apiusage
& s 000

Powered by Thingaboard v.3.4.3PAAS

Para anadir otros widgets con la temperatura del PLC2 y las humedades del PLC1 y PLC2 basta con repetir los
Gltimos pasos, seleccionando para cada uno de ellos los campos correspondientes TEMP2, HUM1, HUM2.

8.Comunicacién directa entre la plataforma ThingsBoard
y el dispositivo Titan Webdyn-Easy-Tunnel para lectura de
estados y cambio de configuracién remota..

Lo primero que debe realizarse para poder enviar comandos desde la plataforma ThingsBoard al
dispositivo Titan es anadir los topics MQTT adecuados. Ello debe hacerse desde la seccion “Other [J
Mqtt” anadiendo el topic “v1/devices/me/rpc/request/+” en el campo “MQTT Script Topic 1”. Esto
hara que cualquier dato recibido por el dispositivo Titan en el topic “v1/devices/me/rpc/request/xxxxx”
sera reenviado internamente al script de “MQTT Topic Function Script”. Tenga en cuenta que esta
funcionalidad (la de poder anadir el caracter “+” en el topic para subscribirse en cualquier topic que
empiece por vl/devices/me/rpc/request/xxxxx donde xxxxx puede ser cualquier cosa ) es soportada
a partir de la version de firmware 6.17. Tras el cambio de configuracion, debe reiniciarse el dispositivo
Titan.

Esto es necesario porque la plataforma ThingsBoard enviara los comandos al dispositivo Titan al topic “v1/
devices/me/rpc/request/xxxxx” donde xxxxx serd un nimero que ird incrementando en cada comando
enviado. El dispositivo Titan debera enviar la respuesta al topic “v1/devices/me/rpc/response/Xxxxx
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S

- PTttps

© User Permissions
© Passwords Web UI
& CA Certificates

& Email Config

© ModBus Slave

¢ Titan Scripts

© Connectivity tools

MQTT Persistence O

MQTT AT Topic

Data persistence

This topic will be subscribed for receiving AT

MQTT AT Resp Topic

MQTT AT Topic 2

C 1ds (usefull for individual device)
This topic will be used for publishing the AT
Command Responses of AT Topic

This topic will be subscribed for receiving AT
Commands (usefull for groups)

This topic will be used for publishing the AT
Command Responses of AT Topic 2

|
|
|
MQTT AT Resp Topic 2 |
|
|

& Digital I/O . This topic will be subscribed for receiving AT
o Cugstom Skin LTRSS Commands (usefull for all devices)

: This topic will be used for publishing the AT
© Led Config MQTT AT Resp Topic 3 Command Responses of AT Topic 3
© Syslog

© Backup / Factory
© Firmware Upgrade |v1!devices.fmefrpc!requesu+ ||when data is received in this topic the "Topic

© Reboot HQUI: Scoptdiopic 4 Script’ will be executed.

© Logout — | When data is received in this topic the "Topic
p | Script’ will be executed.

SAVE CONFIG

Ahora anadimos el siguiente script en la seccion “Other - MQTT”:

© Syslog
© Backup / Factory
© Firmware Upgrade

o [T » Other » Titan Scripts v2 » MQTT Topic Function Script

@ Logout
< This function script is executed when data is received in Mqtt Script Topics (File: 'script-mqtt.mtx")

function topicScript (topic, stringData)

wvar objlson = JSON.parse(stringData); -

function replaceSpecialChars(data)

i
data=data.replace(/(\r\n|\n|\r)/gm, ™ ");;
return data;

}

mtx.println(“topic:
mtx.println(“stringData:

+ topic);
" + stringData);

//51 el JSON es de tipo MODB (Modbus) construiremos el nuevo JSON de resultado
if (objJson.method=="command')

+ I———_—_—_————We>..

[ Save TOPIC Script | [ Delete TOPIC Script | [ Load E ] [Encrypt Script

A continuacion se muestra el cddigo del script completo y explicado.
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//Creamos un objeto JSON con los datos recibidos de ThingsBoard

var objJson = JSON.parse(stringData);

//Funcion que usaremos para substitur caracteres especiales como ENTER, ... como espacios en blanco.
function replaceSpecialChars(data)
{
data=data.replace(/(\r\n|\n|\r)/gm, “ “);;

return data;

//Imprimimos por la salida de debug el topic y datos recibido por la plataforma
mtx.printin(“topic:” + topic);

mtx.printin(“stringData:” + stringData);

//Si en el campo “method” del json recibido de la plataforma tenemos la identificacion “command”
if (objlson.method=="command’)
{
//Si hay un comando para ejecutar en el campo “params” del JSON recibido ...
if (objJson.params!=null)
{
//Ejecutamos el comando AT
var res=mtx.atSend(objJson.params,2000);
//Creamos el topic de respuesta, substituyendo el texto “request” por “response”
var topicResponse=topic.replace(“request”,”response”);
//Enviamos un JSON con la respuesta al comando ejecutado
var respuesta="{\"method\”:\"command\”,\"params\”":\"” + replaceSpecialChars(res)

var r=mtx.mqttSend(respuesta,topicResponse,1);

Por otro lado, en la plataforma ThingsBoard debe anadirse otro Widget, en este caso haciendo click en el tipo
“Control widgets”.

contact@webdyn.com |
W webdyn | 20 V1.0 subject to change | Webdyn © by Flexitron Group



Thingaficard Closd laker

m_,g' Thin Al 2§ Webdyn Dashboard R
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% Widgets Library

85 Dashboard groups:

B
@ OTA updates
(© Schedules
T White Labeling

%) Version control

@ AsinLoge Edge widgets
M Apiusage shert

£t System Sattings

23 Webdyn Dashboard
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Edge management
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Dashboard groups
Al
OTA updates
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En el campo “Entity Alias” debe seleccionarse el alias creado anteriormente “Alias Webdyn-Easy-Tunnel” ,después
debe pulsarse el botén “Add” y por Gltimo hacer click en el icono “V”.

Target device

Data settings

Carers Thingalloans Cloud Maker X
board groups > E§All > E§ Webdyn Dashboard ek e HH e

Trial ends on the Feb 25, 20023

B @ = @ Realtime-last minute

EE Entity view groups.
e Edge groups

7 Edge management
2% widgets Library

85 Dashboard groups

5S Al
& OTAupdates
(D scheduler
T 'White Labeling
£%) Wersion control

@) AwditLogs

[ 4l Usage

L system Settings
Poswered by Thingsboard w34 JPAAS
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Por ejemplo, para enviar cualquier comando, basta con escribir el texto “command” seguido de 1 espacio en
blanco y e introduciendo el comando a ejecutar. Por ejemplo, si se pretende ejecutar el comando AT+CSQ para
conocer la cobertura de forma remota, bastaria con hacer lo que se muestra en la siguiente pantalla.

Things ioasd Clou Maker - e Jo

%Thiﬂg:sﬁoa.[,g 2§ Dashboard groups = E§ Al = E§ Webdyn Dashboard

AL Customr groups Webdyn Dashboard Webdyn Dashboard ~ [ Entities (D Realtime-lastminute % LI 13
BD Asset groups

20 Device groups

B Profides

ER Entity view groups

= Edge groups

N Edge managemant

8% Widgets Library

B3 Dashboard groups
=

{8 OTA updates Webdyn- Ensy-Tunnel-1

() Scheduler

T White Labeling

£3) Version control

@) Auvdit Logs

M@ Apivsage

A3 System Settings

Puowrered by Thingabeard v.3 4 IPARS

¢Mas dudas?

Escribanos sus consultas a iotsupport@mtxm2m.com
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